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 Formation Cisco Certified Network Associate
 La  formation  Cisco  CCNA proposée  par  EGILIA  Learning présente  toutes  les connaissances  fondamentales  et pratiques, en commençant par la théorie  des  réseau  pour  arriver aux  matériels  d'interconnexion comme  les  routeurs  et  les commutateurs,  les  stagiaires élaborent  avec  l'aide  du formateur  Cisco  des architectures  de  plus  en  plus complexes. La  formation  Cisco  à  EGILIA Learning  privilégie  la  pratique directe  sur  du  vrai  matériel  et des environnements identiques à ce  que  l'administrateur  réseau certifié  Cisco  CCNA  pourra rencontrer  en  entreprise.  Notre  contenu  de  formation Cisco CCNA a été élaboré à la fois par  des  experts  techniques certifiés par Cisco mais aussi par des  pédagogues  confirmés  afin de  garantir  l'assimilation  des connaissances  sur  une  période relativement courte. 
  
 La formation Cisco CCNA se déroule en  plusieurs  étapes  cadrées  :  les premiers jours permettent une mise à niveau  sur  la  théorie des  réseaux et ses principes de  fonctionnement, très  rapidement  les  participants commencent  à  construire  des architectures  avec  des  routeurs  et des switchs Cisco. Les deux derniers jours de notre formation CCNA sont consacrés  à  l'entraînement spécifique  pour  le  passage  de  la certification  Cisco  CCNA.  Les  participants  disposent  d'un  kit de routeurs Cisco 2600 et de switch Cisco  Catalyst  2900,  matériels  très répandus  en  entreprise.  Tout  au  long  de  la  formation,  la transmission  du  savoir  sera accompagnée  par  ELS  (EGILIA Learning  System)  qui  est  un complément  pour  la  révision  et  la préparation  aux  examens.  ELS permet, même  après  la  formation, de  revoir  dans  les  meilleures conditions  tout  ce  qu’il  aura  vu pendant sa formation. 
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 1 Présentation générale des réseaux 
 1.1 Introduction Cette  première  partie  vous  présente  toutes  les  généralités  à assimiler  afin  de  comprendre  le  fonctionnement  des  réseaux informatiques. Des dispositifs physiques aux méthodes de transfert des  informations sur  les réseaux, vous apprendrez  les concepts de base pour  créer un  réseau de données qu’il  soit  local ou distant, quelle  que  soit  la  taille  de  l’infrastructure  ou  de  la  technologie utilisée. 
 Vous verrez notamment :  
 Une première approche du fonctionnement d’Internet 
 Les systèmes de numération utilisés par les systèmes informatiques 
 Les différents types de réseau 
 Les modèles utilisés pour représenter les réseaux 
 Les médias physiques 
 Les principaux protocoles et architectures de réseau 
 L’adressage IP et le découpage en sous‐réseaux 
 Les protocoles de routage nécessaire au transport des données 
 1.2 Connexion aux réseaux 
 1.2.1 Définition  et  historique  des  réseaux informatiques 
  
 Un réseau informatique est un ensemble de dispositifs  reliés  entre  eux  afin  de  leur permettre de communiquer. Ceci permet un échange  plus  rapide  des  informations  et évite la duplication des ressources. 
 Les réseaux de données ont une histoire de plus de 40 ans maintenant avec  l’évolution que  l’on  connaît  actuellement  et  le développement  toujours  croissant  du réseau Internet. L’évolution des ordinateurs et des  logiciels d’abord  en  entreprise, puis chez  les  particuliers  ont  favorisé l’émergence  des  réseaux  de  données.  Le véritable  essor  des  réseaux  a  commencé dans  les  années  1960  lorsque  que  le Département de la Défense des Etats‐Unis a 
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 développé  les  premiers  réseaux  étendus  à  des  fins militaires  et scientifiques.  Le  but  était  de  permettre  à  plusieurs  terminaux  de communiquer  ensemble,  mais  surtout  de  pouvoir  emprunter différents chemins, notamment en cas de  rupture de  liens suite à des attaques nucléaires. En 1969, le réseau appelé ARPANET voit le jour et sera le précurseur du réseau Internet. 
 1.2.2 La connexion au réseau Internet 
 Afin de  se  connecter  au  réseau  Internet, plusieurs  éléments  sont nécessaires : des éléments physiques, des éléments logiques et des applications. 
 La  connexion physique  se matérialise par une  carte  réseau ou un modem.  Ces  2  dispositifs  permettent  de  créer  le  lien  entre l’ordinateur  et  le  réseau  de  données.  Le  modem  peut‐être directement connecté au PC pour établir la connexion, ou bien il est possible de passer par un réseau local en utilisant une carte réseau. 
 La  connexion  logique  fait  appel  à  un  ensemble  de  normes  et  de protocoles  qui  définissent  les  mécanismes  et  procédures  de transmission des données de  la source à  la destination. Parmi ces protocoles,  le plus utilisé  et  aujourd’hui protocole  fonctionnel du réseau  Internet  est  le  protocole  TCP/IP  (Transmission  Control Protocol/Internet Protocol). 
 Finalement, il est nécessaire d’avoir des applications pour exploiter les  ressources  fournies par  le  réseau, par exemple  les  clients  FTP (File  Transfer  Protocol)  pour  transférer  des  données  ou  des navigateurs  Web  pour  consulter  les  sites  Web.  Il  existe  de multitudes  d’applications  pour  utiliser  les  services  du  réseau Internet. 
 1.2.3 Les cartes réseau 
 Les  cartes  réseaux  sont  des cartes  de  circuits  imprimés permettant de transmettre et de recevoir  des  informations  au réseau.  Du  fait  qu’il  existe différents  protocoles  et différents types de réseaux, il est nécessaire  de  choisir  sa  carte réseau  selon  ces  critères.  Ces différences que nous détaillerons plus  tard,  peuvent  concerner  le protocole de communication utilisé (Ethernet, Token Ring, FFDI…), le type de câblages (UTP, Coaxial, Fibre Optique) ou encore le type de bus système (PCI, ISA, PCMCIA…) 
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 1.2.4 Les technologies de connectivité 
  
 Les  premiers  modems  apparus  dans  les années 1960 permettaient de connecter des terminaux  passifs  à  un  ordinateur  central par  le  biais  d’une  connexion  limitée 300bits/s.  Dans  les  années  1970  les systèmes  BBS  (Bulletin  Board  Systems) permettaient  l’échange  de messages, mais la  nécessité  de  transmettre  des  fichiers  et des  graphiques  a  requis  d’utiliser  de nouvelles  technologies  pour  évoluer  dans les années 1990 à  des débits à 9600 bits/s, puis  en  98  à  56Kbits/s,  pour  atteindre  les débits que nous connaissons actuellement : le haut et le très débit (jusqu’à 48 Go/s). 
 1.3 Les systèmes numéraires informatiques 
 Les  ordinateurs  et  les  dispositifs  informatiques  utilisent  des systèmes  de  numérations  différents  du  système  couramment utilisé  par  les  êtres  humains.  Nous  connaissons  tous  le  système décimal  puisque  c’est  le  système  que  nous  utilisons quotidiennement  et  depuis  toujours  (du  fait  que  nous  avons  10 doigts pour compter). En électronique,  le  système communément utilisé  est  le  système  binaire.  En  effet,  les  commutateurs  qui composent  les circuits  imprimés peuvent prendre 2 états : un état ON et un état OFF (allumé ou éteint). Les chiffres 0 et 1 permettent de retranscrire ces 2 états possibles. 
 Pour  l’échange de message alphanumérique,  il était nécessaire de créer  une  transcription  pour  passer  de  séquence  binaire  en séquence  alphanumérique :      le  code  ASCII  (American  Standard Code  for  Information  Interchange) est  le code  le plus utilisé. Ainsi chaque caractère saisi au clavier est représente par une séquence de 8 chiffres binaires. 
 Il  existe  encore  un  autre  système  souvent  utilisé  par  les ordinateurs :  le  système  hexadécimal  qui  permet  de  réduire  la longueur des séquences. 
 1.3.1 Fonctionnement des systèmes numéraires 
 Un système de numération  fonctionne selon un nombre de règles précises utilisant des  symboles, et  fondé  sur une notion de base. Par exemple, le système décimal que nous utilisons est fondé sur ce que  l’on  appelle  une  base  10. Un  nombre,  qui  se  lit  de  droite  à gauche est  composé de  chiffres placé  selon un  certain ordre. Cet 
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 emplacement  du  chiffre  dans  le  nombre  s’appelle  le  rang.  Le premier chiffre, celui le plus à droit est de rang 0. Chaque chiffre est multiplié par sa base élevée à la puissance de son rang. Ensuite on additionne  ces  résultats  pour  obtenir  le  nombre  décimal  en question. 
 Prenons un exemple pour expliquer ce principe grâce au  système décimal : 
 1.3.2 Le système décimal 
 Soit le nombre 6721. 
 Le premier chiffre (celui de rang 0) est  le chiffre 1. On  le multiplie par  sa  base,  soit  10  (puisque  nous  sommes  en  système  décimal) élevée à la puissance 0 (puisque c’est le premier chiffre du nombre et donc que son rang est 0). 
 1 X 10° = 1 
 Le deuxième chiffre, celui de rang 1 est le chiffre 2. On le multiplie par sa base (10) élevée à la puissance de son rang (1). 
 2X101 = 20 
 Le troisième chiffre, celui de rang 2 est le chiffre 7. On le multiplie par sa base (10) élevée à la puissance de son rang (2). 
 7X102 = 700 
 Le quatrième chiffre, celui de rang 3 est le chiffre 6. On le multiplie par sa base (10) élevée à la puissance de son rang (3). 
 6X103 = 6000. 
 On additionne tous ces chiffres : 6000 + 700 + 20 +1 = 6721. 
 Voilà comment est composé un nombre ! 
 1.3.3 Le système binaire 
 Le  système binaire utilisé  par  les dispositifs  informatiques  est un système à base 2. 
  Un nombre binaire est exclusivement composé de 0 et de 1. 
 Les ordinateurs utilisent des  séquences binaires pour  représenter des informations. 
  Un octet (byte en anglais) est composé de 8 bits. 
 1Ko = 1024 octet 
 1Mo = 1024 ko 
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 1Go = 1024 Mo 
 1.3.3.1 Conversion de binaire à décimal : 
 Comme  expliqué  dans  le  fonctionnement  des  systèmes  de numération, il suffit de lire le nombre binaire de droite à gauche, de multiplier chaque chiffre par sa base (en l’occurrence 2) élevée à la puissance de son rang. Ensuite, on additionne tous ces résultats. 
 Prenons un exemple : 011011102 
 Le 2 en  indice permet de préciser que ce nombre est en notation binaire. 
 011011102 =  (0X27 = 0) +  (1X26 = 64) +  (1X25 = 32) +  (0X24 = 0) + 
 (1X23 = 8) + (1X22 = 4) + (1X21=2) + (0X20=0) = 110d 
 Le  d  en  indice  du  résultat  indique  que  le  nombre  obtenu  est  en décimal. 
 1.3.3.2 Conversion de décimal à binaire 
 Selon la méthode vue auparavant on sait qu’un nombre binaire est représenté de droite à gauche, chaque chiffre étant multiplié par sa base  élevée  à  la  puissance  de  son  rang.  On  peut  ainsi  avoir  ce tableau récapitulatif :  
 Soit le nombre binaire 11111111 
  
 Prenons le nombre 209. Ce nombre est supérieur à 128 (puissance base 2 au rang 7) mais  inférieure à 256 (puissance base 2 au rang suivant, le rang 8).  On sait donc que le septième rang a pour valeur 1. 
 Ensuite retranchons 128 à 209 : 209 – 128 = 81. 81 est supérieur à 64 (puissance base 2 au rang 6). On sait donc que le sixième rang a pour valeur 1. 
  
 Retranchons 64 à 81 : 81‐64 = 17. Le nombre 17 est  inférieur à 32 (puissance  base  2  au  rang  5). On  sait  donc  que  le  rang  5  a  pour valeur 0. 
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 17 est supérieur à 16 (puissance base 2 au rang 4). On sait donc que le quatrième rang à pour valeur 1. 
 Retranchons  16  à  17 :  17‐16  =  1.  Le  nombre  1  est  inférieur  à  8 (puissance base 2 au rang 3), inférieur à 4 (puissance base 2 au rang 2) et inférieur à 2 (puissance base 2 au rang 1) : on sait donc que les valeurs  aux  rangs  3,  2  et  1  sont de  0.  Le nombre  1  est  égal  à  la puissance base 2 au rang 0. On sait donc que la valeur au rang 0 est de 1. 
 209 en décimal est donc égal à 1101 0001 en binaire. 
 Les  nombreux  exercices  durant  les  travaux  pratiques  vous permettront de vous familiariser avec ces conversions. 
 1.3.4 Le système hexadécimal 
 Le  système  hexadécimal  est  un  système  en  base  16.  Chaque caractère hexadécimal peut être représenté par 4 bits du système binaire. Ce système permet d’avoir une  lecture plus  rapide que  le système binaire puisque 4  chiffres hexadécimaux  représentent 16 chiffres binaires. 
 Les  symboles  du  système  hexadécimal  sont: 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F 
  
 1.3.4.1 Conversion des nombres hexadécimaux en nombre décimaux 
 Comme avec n’importe quel  système de numération on multiplie les valeurs par leur base élevée à la puissance de leur rang. 
 Par exemple le chiffre 229A en hexadécimal donne 2X163 + 2X162 + 9X161 + 10X160 = 8860 
 1.3.4.2 Conversion de décimal à hexadécimal 
 Bien que  cette  conversion ne  soit pas utilisée  informatique,  il est important de la connaître pour la certification CCNA. 
 Comme  auparavant,  il  faut  décomposer  le  nombre  décimal  en nombre de puissance de 16. 
 Prenons  le chiffre 110. 110 = 6X161 + 14X160 = 6E en hexadécimal, le chiffre 14 en décimal étant représenté par E en hexadécimal. 
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 1.4 Les différents types de réseau 
 1.4.1 Les équipements réseau 
 Il existe différents  types d’équipements qui composent un  réseau de  données :  les  équipements  pour  les  utilisateurs  finaux (les ordinateurs, les imprimantes, les scanners…) et les équipements de l’infrastructure  (les modems,  les  routeurs,  les  commutateurs,  les cartes réseaux…). 
 Cette  partie  du  support  est  une  introduction  aux  différents éléments qui composent un réseau. Chacun de ses dispositifs sera vu plus en détail par la suite. 
 1.4.1.1 Les cartes réseaux 
 Ce sont des cartes de circuits imprimés qui se connectent au bus du PC. Chaque carte  réseau est  identifiée par un code unique appelé adresse MAC  (Media Access Control) qui permet de  contrôler  les échanges de données sur le réseau. 
 1.4.1.2 Les répéteurs 
  
 Les  répéteurs  sont  des  dispositifs  qui  permettent  de réamplifier  le  signal  ou même  de modifier  le  type  de signal.  Ils  sont  utilisés  lorsque  la  distance  entre  des dispositifs devant être  reliés est  trop grande. En effet, les  signaux  électriques  qui  composent  les  données s’atténuent  avec  la  distance,  il  est  donc  parfois nécessaire de recomposer le signal.  
  
 1.4.1.3 Les concentrateurs 
  
 Les concentrateurs permettent de connecter les dispositifs  réseaux entre  eux.  Leur  seule  action est d’accepter  les  signaux  venant d’une  station émettrice,  de  les  réamplifier  et  de  les retransmettre  vers  toutes  les  autres  stations connectées.  Les  concentrateurs  ne sélectionnent  pas  le  port  de  destination  de l’information. 
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 1.4.1.4 Les ponts 
  
 Les  ponts  peuvent  effectuer  une  gestion  élémentaire  dans  la transmission  des  données.  Ils  permettent  de  créer  une séparation  de  base  sur  les  réseaux  locaux.  Ils  permettent d’augmenter sensiblement  les performances d’un réseau  local. Les ponts peuvent aussi  convertir  les  formats de données qui transitent d’une portion du réseau à  une autre. 
  
 1.4.1.5 Les commutateurs 
  
 Les  commutateurs  permettent  d’améliorer  très significativement  les performances des  réseaux  locaux. En effet, ils ont connaissance de quelle station de travail est  connectée  auquel  de  ses  ports.  Il  peut  ainsi transférer  les  données  uniquement  vers  la  destination et non vers toutes les stations connectées comme le fait le  concentrateur.  Cela  permet  de  diminuer l’engorgement  du  réseau  local  et  améliorer  la  bande passante.  Les  commutateurs  ne  permettent  pas  de modifier le type de transmission des données.  
  
 1.4.1.6 Les routeurs 
  
 Les  routeurs  sont  les équipements les  plus  évolués  parmi  les dispositifs  réseau.  Ils  permettent de  créer  des  séparations  logiques entre  les  différents  réseaux  de l’entreprise,  de  se  connecter  aux réseaux  longues  distances,  de réamplifier  les  signaux  et  de convertir  les  formats  de  données. Ils  permettent  donc  de  segmenter de  façon  très  précise  vos  réseaux locaux, de  les connecter au  réseau Internet. 
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 1.4.2 Les différentes topologies de réseau 
 Il  existe  deux  familles  de  topologies  réseau :  les  topologies physiques et les topologies logiques. 
 La  topologie  physique  représente  la  configuration  du  câblage  tel qu’elle peut être vue de l’extérieur. La topologie logique représente la façon avec laquelle les hôtes accèdent au réseau. 
 1.4.2.1  Topologie physique en bus 
    
 Une  topologie  en  bus  est  composée  d’un unique  câble  de  backbone,  en  général  un câble  Coaxial,  auquel  tous  les  hôtes  sont connectés. Les hôtes partagent donc un seul média. 
  
 1.4.2.2 Topologie physique en anneau 
    
 Dans  cette  topologie,  chaque  hôte  est connecté  à  son  voisin,  le  dernier  étant reconnecté au premier. 
  
  
  
 1.4.2.3 Topologie physique en étoile 
    
 Dans  cette  topologie,  chaque  point d’extrémité est relié à un point central. 
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 1.4.2.4 Topologie physique en étoile étendue 
    
 Il  s’agit  d’une  topologie  en  étoile,  à  laquelle certains  points  sont  reliés  à  d’autres  points. Cette  topologie permet d’étendre  les  réseaux et  il  s’agit  de  la  topologie  la  plus communément utilisée. 
  
 1.4.2.5 Topologie physique maillée 
 Cette topologie est conçue pour que certains nœuds soient reliés à d’autres points, ceci afin de garantir une meilleure sécurité et une bonne tolérance aux pannes. L’inconvénient de cette topologie est qu’elle est chère à mettre en place. On utilise ce genre de topologie dans les cœurs de réseau. 
  
 1.4.2.6 Les topologies logiques 
 Il  existe  principalement  2  types  de  topologies  logiques  qui expliquent  réellement  comment  les hôtes ont accès au média :  la topologie de type broadcast (le meilleur exemple étant Ethernet) et la topologie avec passage de jeton (FFDI ou Token Ring). 
 1.4.3 Terminologie des réseaux 
 Il  existe  différents  types  de  réseaux  indépendamment  des topologies utilisées : 
  
 Les réseaux locaux 
 Les réseaux étendus 
 Les réseaux métropolitains 
 Ces différents réseaux proposent des services aux utilisateurs : 
 Services Intranets 
 Services Extranets 
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 1.4.3.1 Les réseaux locaux 
 Les  réseaux  locaux  sont  aussi  appelés  LAN  (Local Area Network). Ces réseaux permettent aux entreprises de partager des ressources locales sur une distance limitée. Ces ressources sont les serveurs de fichiers, les ordinateurs, les imprimantes. Les réseaux LAN donnent un  accès  à  large  bande  à  tous  les  utilisateurs  et  assurent  une connectivité    continue  aux  services  de  l’entreprise.  Le  coût  d’un réseau local est faible car la bande passante est assurée grâce à des équipements internes à l’entreprise, cette dernière ne faisant donc pas appel à des fournisseurs d’accès pour la mise à disposition de la bande  passante.  Le  coût  n’est  induit  que  par  l’achat  initial  des différents équipements : 
  
 Ordinateurs 
 Cartes réseau 
 Concentrateurs 
 Commutateurs 
 Routeurs 
 Les réseaux locaux utilisent les technologies suivantes : 
 Ethernet 
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 FDDI (Fiber Distributed Interface) 
  
  
  
 Token Ring 
  
  
  
 La technologie Ethernet est la plus utilisée aujourd’hui. 
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 1.4.3.2 Les réseaux étendus 
 Les  réseaux  étendus  sont  appelés  réseaux  WAN  (Wide  Area Network). 
 Les  réseaux étendus permettent de connecter des  réseaux  locaux entre  eux,  ou  de  connecter  des  utilisateurs  distants  à  un  réseau local sur une étendue géographique  importante  (planétaire).  Il est nécessaire de  faire  appel  à un  fournisseur d’accès qui  fournira  la connexion  indispensable pour  interconnecter  les réseaux LAN. Ces connexions  sont bien  plus  lentes que  les  connexions des  réseaux LAN et ont un coût relativement important. 
 Les  technologies  les  plus  couramment  utilisées  pour  le fonctionnement des réseaux WAN : 
 xDSL (Digital Suscriber Line) 
 Frame Relay 
 ATM 
 RNIS 
 T1, E1, E3, T3 
 SONET (Synchronous Optical Network). 
 RTC 
  
 1.4.3.3 Les réseaux métropolitains 
 Les  réseaux  métropolitains  sont  aussi  appelés  réseaux  MAN (Metropolitan  Area  Network).  Ils  fonctionnent  sur  une  étendue géographique  moyenne,  en  général  à  l’échelle  d’une  ville.  Ces réseaux  nécessitent  le  plus  souvent  les  services  d’un  fournisseur d’accès qui proposent des services de communications privés ou de services  optiques.  On  peut  aussi  retrouver  des  technologies  de pontage par voie sans fil (BLR : boucle locale radio). 
 1.4.3.4 Les services Intranets et Extranets 
 Les services Intranet sont des services proposés aux utilisateurs de l’entreprise. Ces services peuvent être accessibles depuis  le réseau local de  l’entreprise ou depuis une connexion de type VPN (Virtual Private Network).  
 Les services Extranet sont des services proposés à des utilisateurs externes à l’entreprise. Il est par ainsi possible pour un client en se connectant  à  l’extranet de  son  fournisseur de  connaître  l’état de ses commandes en cours. 
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 1.4.4 La bande passante et le débit 
 1.4.4.1 La bande passante 
 La bande passante est la quantité théorique d’information qui peut transiter  sur  un  média  dans  un  espace  de  temps  donné.  Cette mesure est limitée et dépend du type de technologie et de matériel utilisés.    La  bande  passante  a  un  coût  excepté  sur  les  réseaux locaux.  Les  besoins  en  bande  passante  sont  de  plus  en  plus importants car les fichiers transmis aujourd’hui sur les réseaux sont de plus en plus volumineux. 
 La bande passante s’exprime de base en bit par seconde, mais de plus en plus on utilise des mesures supérieures : 
 1Kbis/s = 1000 bits/s 
 1Mbits/s = 1000 Kbits/s 
 1Gbits/s = 1000 Mbits/s  
 Le  type  de  câblage  impose  des  limitations  en  termes  de  bande passante et de distance maximale parcourue par les signaux. 
 Voici  un  tableau  non  exhaustif  des  limitations  que  l’on  peut retrouver sur les réseaux locaux : 
  
 Voici  un  tableau  non  exhaustif  des  services  que  l’on  peut retrouver sur les réseaux WAN : 
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 1.4.4.2 Le débit 
 Le  débit  est  la  bande  passante  réelle  mesurée  à  un  moment donnée.  La  bande  passante  correspondant  à  la  valeur maximale théorique,  le débit est  toujours  inférieur à  la bande passante. Les facteurs qui peuvent influencer le débit sont :  
 Le matériel final (PC) 
 L’utilisation des serveurs 
 Les protocoles de routage 
 La topologie utilisée 
 L’heure de la journée 
 Le type de données transmises. 
  
 Le  calcul  de  la  bande  passante  est  donc  différent  du  calcul  du débit. 
  
 Calculs relatifs à la bande passante et au débit 
 Dt=T/BP 
 Dr=T/Dbt 
 Dt : Durée de transfert théorique 
 Dr : Durée de transfert réel 
 T : Taille du fichier en bits 
 BP : Bande passante en bits/s 
 Dbt : Débit effectif au moment du téléchargement en bit/s 
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 1.4.5 Les modèles de réseau 
 Les  réseaux  informatiques sont complexes et  font appel à de  très nombreuses  technologies.  La  problématique  est  de  comprendre comment se passe l’échange des informations sur un réseau depuis l’application sur  le poste utilisateur  jusqu’au média réseau (câbles, ondes  hertziennes…)  en  passant  par  tous  les  dispositifs  réseau (cartes réseau, commutateurs, routeurs…). 
 Afin  de  découper  toutes  les  phases  d’un  échange  et  ainsi  les comprendre, des modèles en couches ont été conçus.  Il existe un modèle  conceptuel  utile  pour  la  compréhension  des  réseaux  et faciliter le dépannage : le modèle OSI et un modèle réel : le modèle TCP/IP. 
 Pour  que  les  informations  puissent  véhiculer  d’une  source  à  une destination, il est indispensable que les différentes unités du réseau utilisent les mêmes protocoles. 
 1.4.5.1 Le modèle OSI 
 À  l’origine,  les  constructeurs  de matériel  réseau  concevaient  des solutions  propriétaires  le  plus  souvent  incompatibles  d’un constructeur à un autre. Le développement des réseaux était donc freiné.  L’évolution  exponentielle des  réseaux  a obligé  ces  acteurs de  l’informatique  à  trouver  des  solutions  pour  uniformiser  les échanges de données : les protocoles réseaux et les normes voient le jour. 
 Pour résoudre ces problèmes d’incompatibilité, l’ISO (International Standard  Organization)  a  créé  à  partir  de  plusieurs  modèles  de réseau  (DECNet, SNA et TCP/IP) un modèle de  réseau standardisé pour  aider  les  constructeurs :  le  modèle  OSI  (Open  System Interconnexion) en 1984. 
  
 Avantages du modèle OSI : 
 Facilite la conception de produit réseau (matériel ou logiciel) 
 Fournit des couches d’abstraction entre les différentes phases d’un échange de données 
 Accélère l’évolutivité 
 Simplifie la compréhension des réseaux 
 Réduit la complexité 
 Le modèle  OSI  est  découpé  en  7  couches  numérotées,  chacune ayant une fonction bien précise dans l’échange des données. 
 Chaque couche du modèle OSI de l’ordinateur source communique avec la même couche de l’ordinateur de destination. Chaque unité de donnée d’une couche a une forme particulière  correspondant à 
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 un protocole particulier  lié à cette couche. Ces unités de données de protocoles sont appelées PDU (Protocol Data Unit). 
  
  
  
 La  couche  Application  fournit  l’interface  pour  l’utilisateur  afin d’accéder  aux  services  réseaux.  Par  exemple,  on  peut  retrouver dans  la  couche  application  les  clients  Web,  les  clients  mail,  les clients  FTP…L’unité de protocole  (PDU) de  cette  couche  s’appelle « Données ». 
 La  couche  Présentation  s’assure  que  les  données  seront compréhensibles  à  la  destination.  Par  exemple,  au  niveau  d’un client  mail,  cette  couche  permet  de  présenter  le  mail  dans  un format  normalisé  (UTF‐8,  rich  text,  HTML…).  Elle  assure  aussi  la compression et le cryptage des données. L’unité de protocole (PDU) de cette couche s’appelle « Données ». 
 La couche Session organise et synchronise les échanges de données entre les applications. Elle fournit un mécanisme de correction des erreurs  et  de  restauration  grâce  à  la mise  en  place  de  point  de restauration tout au  long de  l’échange. L’unité de protocole (PDU) de cette couche s’appelle « Données ». 
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 La couche Transport gère les communications de bout en bout. Elle prend les données fournies par la couche session et les découpe en plusieurs petits messages appelés alors Segments. Elle s’assure que ces  segments  seront  bien  reconstitués  à  la  destination.  Elle  est responsable du contrôle du flux et de la fiabilité des transferts. 
 La  couche  réseau  est  responsable de  la  sélection  du  chemin  que doivent emprunter les informations sur le réseau. Elle récupère les segments de  la couche  transports et ajoute des  informations  (en‐tête  et  en‐queue)  qui  permettent  à  ces  données  de  prendre  le chemin  adéquat  pour  arriver  à  destination.  L’unité  de  protocole (PDU) de cette couche s’appelle « Paquets ». 
 La  couche  Liaison  de  données  assure  un  transfert  fiable  des données  fournies par  la couche Réseau vers  le média. Elle permet aux protocoles  réseau  (IP ou  IPX) d’être  indépendants vis‐à‐vis du média utilisé  (coaxial, 10BaseT, 100BaseLX…). L’unité de protocole de cette couche s’appelle « Trames» 
 La  couche  Physique  concerne  tous  les  aspects  électriques, mécaniques des transmissions réseaux. Elle concerne donc tous les aspects  liés aux câblages, aux connexions ou encore aux  types de signaux.  
 Le processus qui  fait passer  les unités de protocole  (PDU) d’une couche n à une couche n‐1 s’appelle l’encapsulation. 
 1.4.5.2 Le modèle TCP/IP 
 Le modèle TCP/IP est la norme historique et technique utilisée par Internet. Il est composé de 4 couches. 
 Il  a  été  créé  par  le  ministère  américain  de  la  défense  afin  de concevoir un réseau pouvant résister à toutes  les conditions, dans des contextes de types de réseaux différents.  Il s’agit d’un modèle de réseau développé en tant que norme ouverte. 
  

Page 24
                        

 
 www.egilia-learning.com 24/177 EGILIA © All Rights Reserved
  
 La couche Application regroupe les 3 dernières couches du modèle OSI :  Application,  Présentation  et  Session.  Elle  gère  la représentation des données, le code et le contrôle du dialogue. 
 La couche Transport correspond à  la couche Transport du modèle OSI. Elle a en charge la qualité de service, la fiabilité, le contrôle du flux et  la correction des erreurs. Le protocole  le plus  important de cette couche est  le protocole TCP (Transmission Control Protocol). Ce protocole est orienté connexion, c’est‐à‐dire qu’il maintient un dialogue  entre  la  source  et  la  destination  de  tout  l’échange.  On parle à ce niveau de segment TCP. 
 La couche Internet correspond à  la couche Réseau du modèle OSI. Elle prend en charge les segments de la couche transports et ajoute les informations nécessaires à l’acheminement au mieux des unités de  protocole  désormais  appelés  Paquets.  Le  protocole  le  plus important de cette couche est le protocole IP (Internet Protocole). 
 La  couche  Accès  réseau  regroupe  les  2  premières  couches  du modèle OSI : Liaison de données et Physique. Elle prend en charges tous  les  mécanismes  physiques  et  logiques  de  transferts  des Trames sur les médias. 
 1.5 La couche Physique La couche Physique est responsable de la transmission des bits sur les médias réseaux. Elle ne s’intéresse qu’aux aspects mécaniques, électriques et  fonctionnels de  la connexion. Elle est chargée de  la conversion de bit en signaux électriques ou lumineux à la source, et inversement à la destination. 
 1.5.1 Les médias Réseau 
 On  appelle  média  tout  support  physique  (câble,  fibre,  air) permettant de transmettre les bits de données. Il existe 3 types de médias utilisés dans les réseaux de données, chaque type ayant ses avantages et ses inconvénients : 
 Les médias cuivres 
 Les médias optiques 
 Les médias sans‐fil. 
 1.5.1.1 Les médias cuivres 
 La nomenclature pour appeler un type de câble cuivre se base sur l’exemple suivant : 
 10 Base T 
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 Le premier chiffre renvoie au débit fourni par le média, dans ce cas 10 Mb/s 
 Le mot indique le mode transmission, dans ce cas Bande de base 
 La ou  les  lettres suivantes donnent  les spécifications de câblage, dans ce cas  il s’agit de paires torsadées. 
 1.5.1.1.1 Câble à paires torsadées non blindées  
 C’est  un  câble  aussi  appelé UTP  (Unshielded  Twisted  Pair),  il  est composé de  4 paires de  fils  en  cuivre  recouvert par un matériau isolant.  Chaque  paire  de  câble  est  torsadée  afin  d’atténuer  les problèmes  de  diaphonie  et  de  paradiaphonie  (dégradations  dues aux  interférences  électromagnétiques).  C’est  le  type  de  câble  le moins cher,  il permet des débits de 10, 100 ou 1000 Mb/s sur une longueur maximale de 100 mètres. Il utilise des connecteurs RJ‐45. Il est en général utilisé pour le câble horizontal (cf. Conception d’un réseau). 
 1.5.1.1.2 Câble à paires torsadées blindées 
  
 C’est un câble aussi appelé STP  (Shielded Twisted Pair).  Il  s’agit du même  type  de  câble  que  l’UTP  à  la  différence  que  chaque paire  de  câble  est  entourée  d’une  feuille  métallique  et  que l’ensemble des 4 paires est entouré par un blindage  tressé. Ce blindage permet au câble d’avoir une  très bonne résistance aux interférences.  Il  est  cependant  plus  onéreux  et  plus  difficile  à installer que le câble UTP. On l’utilise en général pour le câblage vertical (cf. Conception d’un réseau). 
  
  
 1.5.1.1.3 Câble coaxial 
 Il existe 2 types de câbles coaxiaux pour les réseaux de données : 
  
 Le 10Base2 aussi appelé Thinnet 
 Le 10Base5 aussi appelé Thicknet 
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 Ils  permettent  des  débits  de  10  à  100  Mb/s  et  une  longueur maximale de 500 mètres pour le 10Base5 et de 185 mètres pour le 10Base2. Les câbles coaxiaux ne sont quasiment plus utilisés de nos jours. 
  
 1.5.1.1.4 Normes  pour  le  câblage  des  câbles  UTP  et  STP  de catégorie 5 
  
 Afin d’éviter les problèmes de bruits dans les câbles cuivres (cf. Les influences extérieures sur les médias), il est important de respecter un ordre de couleur pour la connexion des câbles. 
 L’ordre  des  couleurs  diffère  selon  le  type  de  connexion  que  l’on souhaite effectuer. En effet, selon que l’on connecte directement 2 ordinateurs  entre  eux,  ou  un  ordinateur  à  un  commutateur,  le câble n’est pas le même. 
  
 Utilisez des câbles droits pour lier : 
  
 Commutateur vers routeur 
 Commutateur vers PC ou serveur 
 Concentrateur vers PC ou serveur 
  
 Utilisez des câbles croisés pour lier : 
  
 Commutateur vers commutateur 
 Commutateur vers concentrateur 
 Concentrateur vers concentrateur 
 Routeur vers routeur 
 PC vers PC 
 Routeur vers PC 
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 1.5.1.2 Les médias optiques 
 Les médias  optiques  utilisent  des  rayons  lumineux  semblables  à ceux produits par les lasers. Quand un rayon lumineux, aussi appelé rayon  incident  passe  d’une  matière  à  une  autre,  une  partie  de l’énergie  lumineuse  est  réfléchie.  L’énergie  non  réfléchie  pénètre dans  le  verre  et  forme  un  angle  par  rapport  à  sa  trajectoire d’entrée : c’est ce que l’on appelle la réfraction. Il est indispensable que  la  fibre  optique  offre  la meilleure  réflexion  et  la  plus  faible réfraction. 
  
  
  
  
 Une  trop  grande  réfraction  fait  perdre  de  l’énergie  au  rayon lumineux et peut provoquer des pertes d’informations.  
 Les câbles de fibre optique sont constitués de deux fibres de verre insérées dans des enveloppes séparées. Une  fibre est consacrée à l’émission, l’autre à la réception. 
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 La fibre de verre, appelée cœur, est généralement constituée d’un type  de  verre  contenant  de  l’oxyde  de  silicium.  L’enveloppe  qui entoure le cœur est également constituée d’oxyde de silicium mais avec  un  indice  de  réfraction  bien  moins  élevé  que  l’indice  de réfraction du cœur. 
 Il existe 2 types de fibres optiques : 
  
 La fibre multimode 
 La fibre monomode 
  
 La fibre monomode utilise un  laser comme source  lumineuse. Son cœur de verre a un diamètre compris entre 8,3 et 10 microns, son enveloppe de verre fait 125 microns de diamètre. Un seul faisceau est envoyé dans  la  fibre et  la distance qu’il peut parcourir atteint les 3 kms. 
  
 La fibre multimode utilise des LED comme source lumineuse, ce qui implique  que  plusieurs  faisceaux  sont  envoyés  dans  le  cœur  de verre. Ce dernier a donc un diamètre plus  important  (50 ou 62,5 microns, voire plus) et une enveloppe de 125 microns. La dispersion étant plus importante dans ce type de câble, la longueur maximale est de 2 kms. C’est la fibre la plus utilisée dans les réseaux locaux. 
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   Monomode        Multimode 
  
  
 La fibre multimode utilise des connecteurs SC (Suscriber connector) 
 La fibre monomode utilise des connecteurs ST (Straight Tip). 
 Il est important de tester la qualité de la transmission des faisceaux une  fois  la  fibre  installée ;  pour  cela, on  utilise  un OTDR  (Optical Time Domain Reflectometer). 
  
 1.5.1.3 Les médias sans fil 
  
 Il existe plusieurs normes de réseaux sans‐fil. L’IEEE est  le premier organisme de normalisation à avoir décrit les protocoles de réseaux sans fil selon les préconisations de la FCC (Federal Communications Commission). 
  
 La norme 802.11 concerne les équipements sans fil utilisant la technologie DSSS (Direct Sequence Spread Spectrum) pour des débits de 1 et 2 Mb/s 
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 La norme 802.11b, première norme à avoir reçu le nom de Wi‐Fi utilise aussi la technologie DSSS mais à des débits de 1, 2, 5,5 ou 11 Mb/s. 
  
 La norme 802.11a permet d’obtenir un débit théorique de 54 Mb/s, mais cette norme utilise une fréquence de base de 5Ghz, ce qui ne la rend pas compatible avec les équipements 802.11b. 
  
 La norme 802.11g fournit le même débit théorique que la norme 802.11a mais elle  utilise  2,4Ghz  comme  fréquence  de  base,  ce  qui  rend  les  équipements 802.11g compatibles avec les équipements 802.11b. La norme 802.11g utilise la technologie OFDM (Orthogonal Frequency Division Multiplexing). 
  
 On  peut  créer  un  réseau  sans‐fil  à  l’aide  de  seulement  2  cartes réseaux sans‐fil, et cette connexion se comporte comme un réseau câblé  d’égal  à  égal.  Ce  type  de  réseau  s’appelle  ad‐hoc,  et  ne permet qu’à 2 unités d’être connectées entre elles. 
  
 La  topologie  la plus utilisée  est  celle  qui utilise un point  d’accès. Cette  borne  est  connectée  au  réseau  câblé  et  offre  ainsi  aux utilisateurs  sans‐fil  les  mêmes  ressources  que  les  utilisateurs câblés. Les utilisateurs peuvent se connecter au point d’accès tant qu’ils sont dans  la zone géographique où  le signal est perceptible. Cette  zone  s’appelle  cellule.  La  portée  du  signal  dépend  du  type d’antenne utilisé, de  l’infrastructure du bâtiment, de  la qualité des équipements sans‐fil.  
  
 Lorsque  l’on  souhaite offrir une plus grande  zone pour  l’accès au réseau  sans‐fil ,  il  est  nécessaire  d’utiliser  plusieurs  bornes  (ou encore des ponts sans‐fil). Lorsqu’un utilisateur se déplace, une fois que  le signal qui  le  lie à une borne devient trop faible  il pourra se connecter de  façon  transparente à une autre borne de puissance plus forte ; c’est ce que l’on appelle le roaming. 
 1.5.1.4 Les influences extérieures sur les médias 
  
 Des  paramètres  physiques  liés  aux  technologies  ou  aux  types  de matériels  utilisés,  ainsi  que  certains  facteurs  extérieurs  peuvent altérer  la qualité de  la  transmission des  signaux dans  les médias. Ces facteurs sont appelés bruits. 
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 1.5.1.4.1 L’atténuation 
  
 L’atténuation  est  la  baisse  de  l’amplitude  du  signal.  Elle  est exprimée en décibel (dB). Le premier facteur de l’atténuation est la résistance propre des câbles, par exemple,  la  résistance du cuivre et  l’impédance provoquée par  les connecteurs dans  les topologies utilisant des médias cuivrés. L’impédance est la résistance opposée par  le cuivre à  la circulation des tensions électriques et se mesure en ohms.  
  
 Pour  éviter  l’atténuation,  on  utilisera  des  répéteurs  qui réamplifieront les signaux. 
 1.5.1.4.2 La diaphonie 
  
 Lorsqu’un  courant électrique  circule dans un  câble,  il  crée autour de lui un champ électromagnétique. Si plusieurs câbles sont côte à côte, les champs magnétiques qui résultent du passage du courant vont perturber la transmission des signaux d’un câble à l’autre. 
  
 Pour éviter la diaphonie, on utilisera des câbles blindés lorsque l’on doit placer des  câbles  les uns  à  côté des  autres.  La  fibre optique n’est pas sensible à la diaphonie, puisque aucun courant électrique n’y circule. 
  
 1.5.1.4.3 La paradiophonie 
  
 La  paradiaphonie  est  la  diaphonie  qui  existe  à  l’intérieur  d’un même câble réseau. Dans un câble UTP ou STP, 8 fils torsadés sont insérés dans la gaine plastique. Pour éviter la paradiaphonie, il faut respecter le code couleur du câblage afin que les effets s’annulent. 
  
 1.5.1.4.4 La distorsion de délai 
  
 Le délai est  le temps pris par  le signal pour aller de sa source à sa destination. S’il existe une trop grande différence de délai entre les signaux  de  différentes  paires  d’un  câble  de  catégorie  5,  cela 
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 provoque une distorsion de délai. Ainsi  les signaux n’arrivent plus dans le bon ordre et le message est corrompu. 
 La  distorsion  de  délai  peut  se  produire  lorsque  les  paires  d’un même câble n’ont pas  la même  longueur, cet effet étant amplifié sur les câbles de grande longueur. 
  
 Pour  mesure  la  distorsion  de  délai,  il  faut  faire  un  test  de réflectométrie  à  l’aide  d’un  testeur  TDR  (Time  domain reflectometry). 
  
 1.5.1.5 Les  dispositifs  de  la  couche  1  et  les  domaines  de collision 
  
 Les dispositifs de la couche 1 regroupent : 
  
 Le câblage (médias et connecteurs) 
 Les répéteurs 
 Les concentrateurs 
 Les émetteurs‐récepteurs 
  
 Nous avons vu en détail les différents types de câblage. 
 Les  répéteurs  régénèrent  et  resynchronisent  les  signaux  qui arrivent  au  niveau  de  son  interface  de  réception  avant  de  les retransmettre sur l’interface de destination. Ceci permet de couvrir de plus  longues distances dans  les  réseaux  locaux. Pour  rappel,  la technologie Ethernet utilisant du câblage cuivre ne permet pas sans répéteur une distance supérieure à 100 mètres. 
  
 Les  concentrateurs  sont  des  répéteurs  multiports,  ainsi  chaque signal qui  arrive  sur un port  est  répété  sur  tous  les  autres ports. Ainsi tous les équipements reliés à un concentrateur reçoivent tout le trafic qui le traverse. Il existe 3 types de concentrateurs : 
  
 Les  concentrateurs passifs qui ne  font que partager  le média physique  et ne réamplifient pas ni ne resynchronisent le signal. 
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 Les  concentrateurs  actifs  qui  partagent  le  média  et  réamplifient  et resynchronisent le signal. 
  
 Les  concentrateurs  intelligents  qui  ont  les  mêmes  fonctions  que  les concentrateurs actifs et qui permettent de faire du monitoring. 
  
 Puisque toutes  les stations reçoivent tout  le trafic émis par toutes les  autres,  des  collisions  peuvent  se  produire  lorsque  2  stations émettent en même temps. On parle alors de domaines de collision. Toutes les stations connectées à un dispositif de couche 1 forme un seul domaine de  collision. Plus  le domaine  est  grand,  c’est‐à‐dire plus  il  contient  de machine  plus  le  nombre  de  collisions  va  être important ce qui va nuire fortement à la qualité des transmissions. Afin d’éviter ces problèmes, il va falloir utiliser des dispositifs de la couche 2 (liaison de données). 
  
 1.6 La couche liaison de données  
 La  couche  liaison  gère  les  communications  entre  2 machines  qui partagent le même média réseau. Elle est chargée de découper les trames en  flot de bits  continus à  la  source et de  recomposer  ces bits en trames à la destination. 
 La couche liaison de données est découpée en 2 sous‐couches : 
  
 La sous‐couche MAC (media access control) 
 La sous‐couche LLC (logical link control) 
  
 La  sous‐couche  LLC  est  la  sous‐couche  supérieure  de  la  couche liaison de données. Elle reçoit directement de la couche réseau les paquets  IP  et  y  ajoute  un  certain  nombre  d’informations  afin  de permettre  l’acheminement des  trames  vers  la bonne destination. Elle permet surtout aux couches supérieures du modèle OSI d’être indépendantes  de  la  technologie  utilisée  (par  exemple,  le fonctionnement du protocole IP de couche 3 n’est pas impacté par le fait que l’on utilise une architecture Ethernet ou Token Ring). 
  
 La sous‐couche MAC est responsable de  la  façon avec  laquelle  les bits vont être envoyés sur  le média. Il existe 2 façons aux hôtes d’accéder au média : soit de façon déterministe, 
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 soit  de  façon  non‐déterministe.  Dans  un  mode  déterministe  l’hôte  doit  attendre  de recevoir  l’autorisation d’émettre : c’est  la notion de  jeton utilisé par Token Ring et FDDI. Dans  un mode  non‐déterministe,  l’hôte  tente  d’émettre :  c’est  la méthode  utilisée  par l’architecture Ethernet 
 .
  
  
 1.6.1 Ethernet  
 1.6.1.1 Présentation 
  
 Nous avons vu  lors de  l’étude de  la couche 1 que  les stations qui partagent un même média créaient un domaine de collision et que l’importance de ce domaine altérait les transmissions sur le réseau. Ethernet est une architecture d’accès au média non‐déterministe. Ce  problème  d’accès  multiple  sur  un  même  média  a  amené l’université  d’Hawaï  à  étudier  un  système  qui  permettrait  de réduire  le nombre de  collision  sur un média partagé. Ce  travail  a ensuite été repris par  le consortium DIX (Digital, Intel, Xerox) qui a publié  les  premières  normes  d’Ethernet  dès  1980.  Ces  normes instituaient  le mode  d’accès  au média :  CSMA/CD  (Carrier  Sense Multiple Access / Collision Detection). 
  
 En  1985,  l’IEEE  a  souhaité  normaliser  ces  procédures  d’accès  au média et définissent le nouveau standard, très proche du standard Ethernet : la norme 802.3. 
 Ethernet  (DIX)  et  802.3  (IEEE)  sont  si  proches  que  même  si aujourd’hui nous utilisons réellement  la norme 802.3, on continue toujours à parler d’Ethernet. 
  
 L’architecture  Ethernet  repose  sur  la  couche  Physique  et  sur  la sous‐couche MAC du modèle OSI. 
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 1.6.1.2 CSMA/CD 
  
 On  dit  qu’Ethernet  est  une  technologie  de  broadcast  à  média partagé.  En  effet,  les  stations  sont  toutes  connectées  sur  une topologie de bus logique et partage un seul et même média.  
  
 Le principe de CSMA/CD repose sur  le fait qu’une station avant de transmettre doit écouter le média. Si elle perçoit des signaux sur le média, elle attend une période aléatoire avant de tenter d’émettre. Si le média semble libre, la station émet ses données. 
  
 Cependant,  il est possible qu’au même moment une autre station, pensant  aussi  le  média  libre  émette.  Les  2  signaux  vont  se rencontrer  et  vont  donc  se  parasiter  rendant  la  trame  illisible (l’amplitude du    signal aura augmenté). Lorsque  les 2  stations qui ont  émis  en  même  temps  se  rendent  compte  qu’il  y  a  eu  une collision, elles envoient un signal de bourrage sur le média partagé. Ainsi toutes les autres stations vont détecter la collision et devront attendre un certain temps avant de réémettre. 
  
 Si  la  couche MAC  est  incapable  de  réémettre  la  trame  après  16 essais, elle abandonne et génère un message à la couche réseau. 
  
 1.6.1.3 Les adresses MAC 
  
 Il  est  nécessaire  d’avoir  un mécanisme  d’adressage  afin  que  les trames Ethernet puissent être transmises à la bonne destination sur le média partagé. Pour cela, Ethernet utilise des adresses MAC. Ces adresses sont uniques et sont gravées en mémoire morte (ROM) de la carte réseau : on dit qu’elles sont burned‐in adresses. 
  
 Les  adresses MAC  sont  composées  48  bits  et  notées  sous  forme hexadécimale. 
 Une adresse MAC est donc composée de 12 chiffres hexadécimaux répartis comme suit : 
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 6 chiffres hexadécimaux qui représente le constructeur. Cette partie est fournie par  l’IEEE aux  fabricants de dispositifs  réseaux. Cette partie est aussi appelée identifiant unique d’organisation (OUI). 
  
 6  chiffres  hexadécimaux  qui  représentent  le  numéro  de  série  de  l’interface réseau. 
  
 Les  adresses  MAC  sont  notées  sous  la  forme  de  2  groupes  de chiffres  séparés  par  un  point  ou  sous  la  forme  de  6  groupes  de chiffres séparés par des tirets : 
  
 00cda2.212abc 
 00‐cd‐a2‐21‐2a‐bc 
  
 1.6.1.4 Format des trames Ethernet 
  
  
 Les réseaux utilisent la trame IEEE 802.3. 
  
 Le préambule est une suite de 0 et de 1 binaire ayant pour but de permettre la synchronisation dans des versions d’Ethernet à 10 Mb/s.  Il n’est plus utile sur les versions plus récentes puisque ces dernières versions utilisent par défaut un mode synchrone. 
  
 Le délimiteur de début de trame est un octet ayant pour valeur 10101011, qui informe la fin du préambule. 
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 L’adresse Destination et l’adresse Source sont codées chacune sur 6 octets, soit bien les 48 bits qui composent une adresse MAC. 
  
 Le  champ  Longueur  indique  la  longueur  de  la  trame. On  retrouve  ce  champ dans  la norme 802.3. Dans  la norme Ethernet, on retrouve  le champ Type qui indique le protocole de couche supérieur qui reçoit les données. 
  
 Le champ En‐tête et données contient le paquet fourni par la couche 3 (réseau). La taille maximale d’information (MTU : Maximum Transfer Unit) pour Ethernet est fixée à 1500 octets. Chaque trame Ethernet doit donc faire entre 64 et 1518 octets. 
  
 Le  champ  FCS  signifie  Frame  Check  Sequence,  soit  séquence  de  contrôle  de trame.  Ce  champ  contient  un  champ  de  redondance  cyclique  sur  4  octets, appelé CRC. Ce CRC est calculé par la station source en se basant sur les bits qui composent la trame. La station qui reçoit la trame refait ce même calcul et doit retrouver le même nombre que celui indiqué dans le FCS. Dans le cas contraire, cela  indique  que  la  trame  est  corrompue  et  qu’il  faut  en  demander  la réémission. 
  
 1.6.1.5 Autonégociation et mode duplex 
  
 Avec  l’évolution de  l’architecture Ethernet, en passant de 10 Mb/s à  100  Mb/s  puis  à  1Gb/s  et  désormais  à  10  Gb/s,  il  était indispensable  que  les  constructeurs  proposent  un  mode d’autonégociation  du mode  afin  que  des  stations  n’ayant  pas  les mêmes caractéristiques puissent communiquer.  
 En se connectant sur  le réseau,  les stations partenaires s’envoient une  rafale  d’impulsion.  Ensuite  chaque  station  interprète  cette rafale  et  ils  choisissent  la  configuration  commune  la  plus performante. 
 L’autonégociation  permet  aussi  de  savoir  quel  mode  de  duplex peut être utilisé entre  les 2 paires de  communication. En effet,  il existe 2 possibilités de transmission de l’information : 
  
 Le  half‐duplex :  les  2  paires  de  communication  ne  peuvent  pas  émettre  en même temps 
 Le full‐duplex : les 2 paires de communication peuvent émettre en même temps  
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 1.6.1.6 Ethernet 10Base 5 
  
 Cette  technologie  était  une  des  premières  implémentations  de l’architecture Ethernet. Elle utilisait un  câble  coaxial épais dont  la longueur maximale pouvait atteindre 500 mètres. Le fait que toutes les  stations  étaient  connectées  à  un  seul  média,  seule  la technologie Half‐duplex était possible. Ethernet 10 Base 5 utilise le codage Manchester. 
  
 1.6.1.7 Ethernet 10Base 2 
  
 Ethernet  10  Base  2  utilise  un  câblage  coaxial  fin  et  est  toujours employé  sur  les  réseaux  existants, bien que  cette  technologie  ait été  largement  remplacée  par  les  technologies  utilisant  du  câble cuivré.  La  longueur maximale  de  câblage  est  de  185 mètres.  En utilisant Ethernet 10 Base 2,  toutes  les  stations  sont  reliées entre elles par un câble coaxial et des connecteurs BNC. Ethernet 10 Base 2 utilise le codage Manchester. 
  
 1.6.1.8 Ethernet 10 Base T 
  
 Ethernet  10Base‐T  permet  une  connexion  à  10  Mb/s,  ce  qui implique que  la durée d’un bit est de 100 ns. La durée d’un bit est le  temps  nécessaire  pour  transférer  un  bit  au  niveau  de  la  sous‐couche MAC. Ethernet 10Base‐T utilise un codage Manchester sur des câbles UTP dont  la  longueur maximale est de 100 mètres. Les connecteurs utilisés sont des RJ‐45 à huit broches. 
  
 1.6.1.9 Fast Ethernet 
 On  retrouve  au  niveau  de  la  technologie  Fast  Ethernet,  2 principales normes : 
  
 100Base‐TX  Câble UTP ou STP en cuivre 
 100Base‐FX  Fibre optique multimode 
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 Ces deux normes sont très proches, ont la même durée d’un bit (10 ns),  le  même  format  de  trame  et  les  mêmes  paramètres  de synchronisation. 
  
 100Base‐TX  utilise  le  codage  4B/5B  qui  est  ensuite  reconverti  en codage MTL‐3 (Multi‐Level Transmit). 
 100Base‐FX utilise le codage NRZI 
  
 1.6.1.10 Gigabit et 10 Gigabit Ethernet 
  
 La  norme  1000Base‐T  (IEEE  802.3ab)  utilise  un  câblage  en  cuivre minimum  de  catégorie  5,  et  prend  partie  des  4  paires  de  fils, contrairement  aux  technologies  10Base‐T  et  Fast  Ethernet  qui n’utilisaient de 2 paires de fils maximum. 
  
 La  norme  1000Base‐X  (IEEE  802.3z)  utilise  de  la  fibre  optique  en mode full‐duplex. 
  
 La norme IEEE 802.3ae a été conçue pour inclure la transmission en mode full‐duplex de 10 Gbits/s sur un câblage à fibre optique. Les spécifications du réseau 10 Gigabit Ethernet permettent d’atteindre des  distances  jusqu’à  40  kms  ce  qui  le  classe  dans  les  réseaux métropolitains. 
  
 1.6.2 La commutation Ethernet 
  
 Nous  avons  vu  que  lorsqu’un  nombre  important  de  stations partageaient un seul média,  le domaine de collision était grand et que  cela  réduisait  les  performances  globales  du  réseau.  En  effet, plus les collisions sont fréquentes, plus les demandes de réémission sont fréquentes, donc plus le média est occupé…et plus le risque de collision devient fort. Les équipements de couche 1 que nous avons étudiés  (répéteurs,  concentrateurs)  n’ont  qu’une  action  sur  les signaux  électriques  ou  lumineux  et  ne  permettent  donc  pas  de segmenter  les  domaines  de  collisions.  Il  est  donc  nécessaire, 
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 lorsque  le  réseau  grandit,  de  mettre  en  place  des  dispositifs permettant de segmenter les domaines de collision. 
 1.6.2.1 Les ponts 
  
 Le  message  qui  est  envoyé  par  la  carte  réseau  sur  le  média physique est une trame (couche 2) représentée sous forme de bits (couche  1).  Les  identifiants  de  cette  trame  sont  l’adresse  MAC destination et  l’adresse MAC source. Sur un média partagé, toutes les  stations  reçoivent  cette  trame.  Elles  vérifient  si  l’adresse destination  inscrite  dans  cette  trame  correspond  à  leur  propre adresse MAC. Si c’est le cas, la station accepte la trame, dans le cas contraire, la station détruit la trame.  
  
 Le rôle d’un pont est de segmenter le réseau en plusieurs domaines de  collision  distincts.  Le  pont  est  généralement  constitué  de  2 ports,  ce  qui  permet  de  séparer  un  réseau  en  2  domaines  de collision.  Le  pont  établit  une  table  de  correspondance  entre  les adresses  MAC  des  stations  et  le  port  sur  lequel  elles  sont connectées. 
  
  
  
 Lorsqu’un  pont  est  installé  sur  le  réseau,  sa  table  de correspondance  est  vide.  Dès  qu’une  station  émet,  sa  trame  va arriver au niveau du port du pont auquel  la station est connectée. 
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 Dès  ce moment,  le  pont  va  enregistrer  l’adresse MAC  source.  Le pont  ne  sait  pas  encore  où  se  trouve  la  destination,  donc  il  la transfère  sur  son  autre  port.  La  destination  répond  et  sa  trame arrive  sur  le  port  du  pont  auquel  elle  est  connectée.  Dès  ce moment, le pont enregistre l’adresse MAC de cette station. 
  
 Ainsi, au fur et à mesure des échanges,  le pont va remplir sa table de  correspondance.  Quand  une  station  va  émettre,  le  pont  va pouvoir déterminer si la destination est sur le même segment de la source ; dans ce cas,  le pont ne transfère pas  la trame vers  l’autre segment. Si la destination est sur l’autre segment, le pont transfère la  trame  sur  son  autre  port. Nous  avons  donc  bien  segmenté  le réseau en 2 domaines de collision. 
  
  
 1.6.2.2 Les commutateurs 
  
 On  considère  les  commutateurs  comme  des  ponts multiports.  Ils peuvent avoir plusieurs dizaines de ports et chaque port définit son propre  domaine  de  collision.  Lorsqu'une  seule  station  est connectée à un port du  commutateur,  le domaine de  collision ne contient que 2 nœuds :  le port de commutation et  l’hôte associé ; on parle alors de microsegments.  
  
 Si  la  connexion  utilisée  dans  le  cadre  d’un microsegment  est  en mode  full‐duplex,  alors  l’émission et  la  réception passent  sur des paires distinctes, il n’y a alors plus de domaines de collision. 
  
 De  la  même  façon  que  le  pont  va  remplir  sa  table  de correspondance,  le  commutateur  va  automatiquement  remplir  sa table  pour  chacun  des  ports.  Pour  les  commutateurs,  cette  table s’appelle la CAM (Content Addressable Memory). Un circuit intégré permet  de  traiter  les  associations  de  façon  matérielle  et  non logicielle  (comme  sur  les  ponts)  ce  qui  rend  les  traitements  bien plus rapides. 
  
 1.6.2.3 Les différents modes de commutation 
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 La commutation d’une  trame vers un port de destination peut  se passer  selon différents modes qui ont un  impact  sur  le délai et  la fiabilité. 
  
 1.6.2.3.1 Le mode « Cut‐through » 
  
 Lorsque ce mode est activé sur un port du commutateur,  le trame va commencer à être commutée dès que  le commutateur aura  lu l’adresse MAC de destination. Ce mode est celui qui a la latence la moins élevée mais il ne permet pas de vérifier les erreurs. 
  
 1.6.2.3.2 Le mode « Store & Forward » 
  
 Dans  ce mode,  le  commutateur  va  attendre  de  recevoir  toute  la trame,  de  vérifier  le  CRC  du  champ  FCS  puis  après  avoir  vérifié l’intégrité de la trame va commencer à la transmettre à son port de destination. Ce mode a la latence la plus élevée, mais il permet un contrôle  fiable  des  erreurs.  Ce  mode  est  conseillé  dans  les environnements clients / serveur où  les débits de connexions sont asymétriques. 
  
 1.6.2.3.3 Le mode « fragment‐free » 
  
 Dans  ce  mode,  le  commutateur  va  attendre  de  recevoir  les  64 premiers  octets  de  la  trame  et  de  vérifier  leur  intégrité.  Ainsi  le commutateur  vérifie  que  les  champs  adresses  ne  sont  pas corrompus et que les informations fournies par la sous‐couche LLC sont fiables. Ce mode offre une latence et une fiabilité moyennes. 
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 1.6.3 Le protocole Spanning‐Tree 
  
 Dans  un  environnement  de  réseau  commuté,  il  est  important d’avoir des liens redondants afin d’assurer une meilleure tolérance aux  pannes.  Le  fait  d’avoir  des  liens  redondants  peut  avoir  pour effet de créer des boucles de commutation.  
  
 Les commutateurs utilisent le protocole Spanning‐Tree (norme IEEE 802.1d). Spanning‐Tree empêche certains ports de  transmettre en mettant  ces  ports  dans  un  état  de  blocage  ou  dans  un  état  de transmission,  afin  qu'il  n'y  ait  qu'un  seul  chemin  possible  entre deux segments de LAN.  
  
 Pour établir une topologie exemplte de boucle de commutation les commutateurs  échangent  des  trames  appelées  BPDUs  (Bridge Protocol  Data  Unit).  Ces  messages  sont  envoyés  toutes  les  2 secondes sur tous les ports. 
  
 Tous  les  commutateurs  possèdent  un  identifiant  appelé  BrideID codé sur 2 octets. Le commutateur qui possède  le BridgeID  le plus faible est élu « pont racine ». Tous  les commutateurs Cisco ont un BridgeID  de  32768  par  défaut,  suivi  par  l'adresse  MAC  du  port émetteur du commutateur. Tous  les ports du commutateur racine sont placés en état de transmission par le protocole STP. 
  
 Les commutateurs non racines reçoivent les BPDU du commutateur racine et  les  retransmettre. Dans  la  trame BPDU,  il y a un  champ Coût. À chaque fois qu’une trame BPDU passe par un commutateur non  racine  la  valeur  de  ce  champ  est  incrémentée.  Ainsi  les commutateurs peuvent connaître  le « coût d’un chemin  jusqu’à  la racine ». 
  
 Le port de chaque commutateur qui reçoit  le BPDU comportant  le coût  le plus bas  (donc  le plus proche du commutateur  racine) est élu port racine pour le segment de LAN auquel il est connecté. 
  
 Le calcul du coût se base sur la vitesse de chaque port. Plus elle est grande, plus  le  coût est bas.  Le port par  lequel arrivent  les BPDU portant  le  moindre  coût  vers  la  racine  est  mis  en  état  de 
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 transmission.  Les  autres  ports  sont mis  en  état  de  blocage,  pour éliminer  toute  route  redondante  et  ainsi  éviter  qu'il  y  ait  des boucles actives. 
 Les ports des commutateurs peuvent avoir les états suivants : 
 Etat Description Transmission Le port émet et reçoit les trames.
 Écoute Le port écoute les BPDU pour s'assurer qu'il n'y ait pas de boucle. Ce processus a une durée de vie de 15 secondes.
 Apprentissage Le port écoute les BPDU pour découvrir les adresses MAC. Ce processus a une durée de vie de 15 secondes également.
 Désactivé Le port n'est pas utilisé pour des raisons administratives. Blocage Le port ne peut ni émettre ni recevoir les trames.
  
 Pour passer d’un état vers un autre,  le protocole Spanning‐Tree a défini 2 compteurs de temps : 
 Le compteur « Max‐Age » d’une durée de 20 secondes. 
 Le compteur « forward‐delay » d’une durée de 15 secondes. 
 Un réseau est dit convergent lorsque tous les ports ont pris un état de  blocage  ou  de  transmission.  Lorsqu'une  modification topologique est détectée l'arbre est recalculé et le trafic ne reprend totalement qu’une fois la convergence atteinte. 
 Le  schéma  ci‐dessous  présente  les  différentes  étapes  d’une convergence Spanning‐Tree: 
  

Page 45
                        

 
 www.egilia-learning.com 45/177 EGILIA © All Rights Reserved
  
 1.6.4 Le protocole Rapid Spanning‐Tree 
  
 Le  protocole  RSTP  (norme  IEEE  802.1w)  fonctionne  de  la même manière que le protocole STP mais il permet une convergence 5 fois plus rapide. 
 Pour  cela,  RSTP  utilise  des  notions  de  liaisons  et  de  bordure  qui permettent  un  calcul  plus  rapide  et  plus  fiable  des  coûts.  On reconnaît : 
  
 Les liaisons point‐à‐point, entre deux commutateurs. 
 Les liaisons partagées, entre un et plusieurs commutateurs. 
 Les bordures point‐à‐point, entre un hôte et un commutateur. 
 Les bordures partagées, entre un concentrateur et un commutateur. 
 Les ports des  liaisons point‐à‐point  et des bordures point‐à‐point sont  placés  immédiatement  en  état  de  transmission,  ce  qui améliore la vitesse de convergence de la topologie. 
 1.7 La pile de protocole TCP/IP  
 La  pile  de  protocole  TCP/IP  a  été  normalisée  en  1981,  et  c’est aujourd’hui la suite de normes utilisée pour le réseau Internet. 
  
 1.7.1 La couche Application 
  
 La  couche  Application  a  en  charge  les  protocoles  de  niveau supérieur.  Elle  gère  l’interface  utilisateur,  les  modes  de représentation des données, leur codage et le contrôle du dialogue. On  retrouve  au  niveau  de  cette  couche  de  nombreux  protocoles dont voici les plus importants : 
  
 DNS  (Domain Name  System) :  ce  protocole  permet  de  convertir  les  noms  de domaines  en  adresse  IP.  Il  fait  par  exemple  la  translation  entre www.egilia‐learning.com et 204.16.22.34 
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 FTP (File Transfer Protocol) :  il s’agit d’un protocole orienté connexion utilisant TCP  comme  protocole  de  transport,  qui  permet  d’échanger  des  données  au format binaire ou ASCII entre 2 hôtes. 
  
 TFTP  (Trivial  File  Transfer  Protocol) :  il  s’agit  d’un  protocole  non  orienté connexion qui permet d’échanger des fichiers (notamment  les  images utilisées par les dispositifs réseaux) qui utilise UDP comme protocole de transport. 
  
 NFS (Network File System) qui est en fait un ensemble de protocole permettant d’accéder aux ressources sur un réseau. 
  
 Telnet :  il s’agit d’un protocole permettant d’ouvrir une session à distance sur un  hôte  du  réseau.  Il  est  particulièrement  utilisé  pour  la  configuration  des dispositifs réseau. 
  
 SMTP  (Simple Mail Transfer Protocol) : ce protocole normalise  les  règles pour l’envoi de courrier électronique sur les réseaux. 
  
 SNMP (Simple Network Management Protocol) : ce protocole permet de gérer et de surveiller les équipements réseau (statistiques, performances, sécurité…)  
 1.7.2 La couche Transport 
  
 La couche Transport fournit une connexion logique entre les hôtes source et destination. On y retrouve les protocoles TCP et UDP dont le  rôle  est  de  segmenter  à  la  source  les  données  fournies  par  la couche application et de les rassembler à la destination. 
  
 TCP est un protocole orienté  connexion qui assure  le contrôle du flux à  l’aide d’un mécanisme de fenêtre glissante,  la fiabilité grâce aux numéros de séquençage et aux accusés de réception. 
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 1.7.3 La couche Internet 
  
 La couche Internet s’assure de la sélection du meilleur chemin dans un réseau. On y retrouve, entre autres, les protocoles : 
  
 IP :  acheminement  au  mieux  des  paquets,  ce  protocole  est  non  orienté connexion. 
 ICMP (Internet Control Message Protocol) : fournit des mécanismes de contrôle 
 ARP    (Address Resolution Protocol) : permet de connaître  l’adresse MAC pour une adresse IP connue. 
 RARP (Reverse Address Resolution Protocol) : permet de connaître  l’adresse  IP pour une adresse MAC connue).  
 1.7.4 La couche d’accès au réseau 
  
 Cette couche permet aux paquets IP d’établir une  liaison physique avec  le  média  réseau.  Elle  comprend  les  notions  relatives  aux technologies  LAN  et  WAN,  et  définit  les  procédures  pour communiquer avec les dispositifs réseaux. C’est au niveau de cette couche que les paquets IP sont encapsulés dans des trames. Le type de trame dépend de la technologie utilisée pour accéder au média. On retrouve notamment : 
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 Ethernet 
 ATM 
 Frame‐Relay 
 FDDI 
 SLIP 
 PPP 
 … 
  
 1.8 La couche Réseau  
 Cette  troisième  couche  du  modèle  OSI  est  responsable  de  la sélection du meilleur  chemin dans un  réseau entre une  source et une destination, et responsable de  l’acheminement des paquets à travers  ce  chemin.  Elle  apporte  les  réponses  aux manques  de  la couche  liaison  de  données.  Rappelons‐nous  qu’au  niveau  de  la couche  liaison  de  données,  l’adressage  MAC  est  un  adressage linéaire, et ne permet donc pas une segmentation hiérarchique du réseau.  La  couche  réseau  apporte  des  protocoles  capables  de segmenter les réseaux de façon logique et hiérarchique : 
  
 Les protocoles routés 
 Les protocoles de routage 
  
 Les dispositifs utilisés pour relier hiérarchiquement les réseaux sont les routeurs. 
  
 Pour  rappel,  un  protocole  est  un  ensemble  de  règles  visant  à uniformiser les méthodes de communications entre des unités. Afin que la transmission des données soit possible, il est nécessaire que les dispositifs du réseau utilisent les mêmes protocoles. 
  
 1.8.1 Les protocoles routés 
  
 Un  protocole  routé  aussi  appelé  routable  permet  au  routeur  de transmettre  des  données  entre  les  nœuds  de  différents  réseaux. Pour  cela,  il  doit  attribuer  un  numéro  de  réseau  et  un  numéro d'hôte à chacune des machines. 

Page 49
                        

 
 www.egilia-learning.com 49/177 EGILIA © All Rights Reserved
  
 1.8.1.1 Le protocole IP 
  
 Le  protocole  IP  (Internet  Protocol)  est  un  protocole  de  données non orienté connexion. Cela signifie qu’il ne tente pas d’établir un circuit de données de bout en bout  (de  la source à  la destination) avant  de  transmettre  les  paquets.  IP  propose  un  système d’adressage hiérarchique des réseaux. C’est aujourd’hui de très loin le protocole réseau le plus utilisé. Il ne garantit pas  la livraison des paquets  à  la  destination,  qui  est  assurée  par  les  protocoles  des couches supérieures. 
 Au niveau de  la  couche Réseau du modèle OSI,  les données  sont encapsulées dans des datagrammes appelés paquets,  le protocole IP  étant  chargé  d’ajouter  les  informations  liées  au  routage  des paquets  dans  le  réseau,  notamment  les  informations  concernant les adresses IP. 
  
 1.8.1.2 Acheminement des paquets 
  
 Voyons comment se passent l’encapsulation et la désencapsulation des données lorsqu’elles transitent sur un réseau. 
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 Les trames Ethernet circulent sur le réseau grâce à leur adresse de couche  2 :  l’adresse MAC.  Rappelons‐nous  que  cet  adressage  est linéaire  et  qu’il  ne  permet  pas  de  passer  à  travers  les  routeurs. Comme les ponts ou les commutateurs, les routeurs disposent aussi d’une table de correspondance Adresses MAC / port de routeur. 
  
 Lorsqu'un routeur reçoit une trame sur une de ses interfaces, il en vérifie  l'adresse  MAC  de  destination.  Si  la  trame  est  destinée directement à l'interface du routeur ou s'il s'agit d'un broadcast, la trame  est  acceptée.  Si  elle  est  destinée  à  une  autre  unité  du domaine de  collision  (du même  segment que  l’émetteur), elle est rejetée. 
  
 Si  la trame est acceptée,  le champ FCS est vérifié afin de s’assurer de  l’intégrité de  la trame. En cas d’échec,  la trame est détruite. En cas  de  réussite,  la  trame  est  transmise  à  la  couche  3,  où  les informations de couche 2 sont ôtées et les informations de couche 3 regardées. 
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 L’adresse IP de destination est donc comparée à la table de routage du routeur. Cette table compare les adresses IP de destination avec les  différents  ports  du  routeur.  Si  l’adresse  de  destination  est connue,  le  routeur  envoie  le  paquet  vers  le  bon  port,  sinon  il l’envoie sur le port par défaut. 
 Lors de  la  commutation du paquet  vers  l'interface de  sortie, une nouvelle valeur CRC est ajoutée en en‐queue de trame et  l'en‐tête de trame approprié est ajouté au paquet. 
  
 1.8.1.3 Format d’un paquet IP 
  
 Les  paquets  IP  contiennent  les  informations  fournies  par  les couches supérieures du modèle OSI ainsi que l’en‐tête IP. 
  
 Le champ Version indique la version du protocole IP utilisé (IPv4 ou IPv6). 
 Le champ HLEN indique la longueur totale des informations d’en‐tête. 
 Le champ Type de service (ToS) indique la priorité du paquet. Cette information est fournie par les couches supérieures 
 Le  champ  Longueur  totale  donne  la  longueur  totale  du  paquet  IP,  y  compris l’en‐tête. 
 Le champ identification donne le numéro de séquence du datagramme. 
 Le champ Indicateurs (ou drapeaux) indique si le paquet peut être fragmenté ou non. 
 Le  champ  décalage  de  fragment  permet  de  rassembler  les  fragments  d’un paquet fragmenté. 
 Le  champ  durée  de  vie  indique  le  nombre  sauts  par  lesquels  un  paquet  est passé.  À  chaque  fois  qu’un  paquet  passe  par  un  routeur  ce  champ  est décrémenté ; une fois sa valeur à 0 le paquet est détruit. Ce mécanisme permet d’éviter les boucles de routage. 
 Le champ protocole indique s’il s’agit du protocole TCP ou UDP qui a transmis le datagramme. 
 Le champ Somme de contrôle permet de garantir l’intégrité de l’en‐tête IP 
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 Les champs adresses contiennent  les adresses  IP  source et destination  sur 32 bits chacune 
 Le champ Option, de  longueur variable, permet de  spécifier certaines options pour le paquet IP, par exemple concernant la sécurité. 
 Le champ remplissage contient un certain nombre de 0 afin que la taille de l’en‐tête de paquet IP soit un multiple de 32 bits 
 Le champ Données contient les données fournies par la couche Transport. 
  
 1.8.1.4 L’adressage IP 
  
 Les adresses IP permettent d’identifier les dispositifs informatiques connectés  au  réseau.  Il  s’agit  d’un  adressage  logique, contrairement  aux  adresses  MAC  qui  sont  linéaires.  Les administrateurs utilisent les adresses IP pour concevoir leur réseau de façon hiérarchique.  
  
 Les adresses  IP  sont  représentées par quatre  chiffres  séparés par des  points.  Elles  sont  codées  sur  32  bits,  soit  4  octets,  et comprennent 2 parties : 
  
 Une partie réseau 
 Une partie hôte 
  
 Voici un exemple d’adresse IP : 192.168.10.23 
  
 Les adresses  IP sont réparties en 5 classes, chacune de ces classes offrant  des  possibilités  différentes.  Seules  les  trois  premières classes  sont utilisées pour  identifier  les machines  sur  les  réseaux. Les adresses de classe A sont attribuées pour les grands réseaux, les adresses  de  classe  B  pour  les  réseaux  de moyenne  taille  et  les classe C pour les petits réseaux. 
  
 Lorsque  l’on  s’intéresse  aux  adresses  IP,  il  faut  différencier  les adresses  unicast,  les  adresses  de  réseau  et  les  adresses  de broadcast. 
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 Une adresse unicast  représente une adresse  IP unique, par exemple  l’adresse d’un ordinateur, d’une imprimante réseau ou d’une interface de routeur. 
 Une adresse de réseau représente  le réseau auquel  les hôtes appartiennent.  Il s’agit  de  l’adresse  stockée  dans  les  tables  de  routage  des  routeurs  pour identifier les réseaux d’appartenance et ne peut être utilisée par des hôtes. 
 Une adresse broadcast est utilisée pour envoyer des paquets à  tous  les hôtes d’un même  réseau. Pour  ce  faire,  la partie hôtes de  l’adresse  a  tous  ses bits hôtes à 1. 
  
 1.8.1.4.1 La classe A 
  
 Les adresses de classe A utilisent le premier octet pour représenter la partie réseau. Le premier bit de la classe A est toujours à 0, ainsi toutes les adresses commençant par une valeur entre 1 et 126 sont de classe A. Les 3 derniers octets sont réservés pour les hôtes. 
  
 Le réseau 127.0.0.0 est réservé pour les tests de bouclage. 
  
 1.8.1.4.2 La classe B 
  
 Les  adresses  de  classe  B  utilisent  les  deux  premiers  octets  pour représenter  la  partie  réseau.  Les  deux  premiers  bits  du  premier octet d’une classe B sont toujours 10, ainsi toutes les adresses dont le premier octet est compris entre 128 et 191 sont de classe B. Les 2 derniers octets sont réservés pour les hôtes. 
  
 1.8.1.4.3 La classe C 
  
 Les  adresses  de  classe  C  utilisent  les  trois  premiers  octets  pour représenter  la  partie  réseau.  Les  trois  premiers  bits  du  premier octet  d’une  classe  C  sont  toujours  110,  ainsi  toutes  les  adresses dont le premier octet est compris entre 192 et 223 sont de classe C. Le dernier octet est réservé pour les hôtes. 
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 1.8.1.4.4 La classe D 
  
 Les  adresses  de  classe  D  sont  réservées  à  la  diffusion multicast d'une adresse IP.  Une adresse de multicast est une adresse réseau unique  qui  achemine  les  paquets  associés  à  une  adresse  de destination  vers  des  groupes  prédéfinis  d'adresses  IP.  Ainsi,  une station peut transmettre simultanément un même flux de données vers  plusieurs  destinataires.  Les  adresses  de  classe  D  ont  leur premier octet compris entre 224 et 239. 
  
 1.8.1.4.5 La classe E 
  
 Les adresses de classe E ont  leur premier octet compris entre 240 et 255 et ne sont utilisées qu’à des fins expérimentales. 
  
 1.8.1.5 Les adresses IP publiques et privées 
  
 Les  adresses  IP  publiques  sont  uniques  dans  le  réseau  Internet, ainsi 2 hôtes ne peuvent avoir  la même adresse  IP publique. Elles sont  fournies  par  l’IANA  (Internet  Assigned  Numbers  Authority). Une adresse IP publique est visible sur Internet. 
  
 Les adresses  IP privés  sont utilisées pour  les  réseaux  locaux. Elles permettent  de  faire  face  au  manque  d’adresses  IP  publiques disponibles.  Ces  adresses  privées  ne  sont  pas  visibles  depuis Internet  et  peuvent  donc  être  réutilisées  autant  de  fois  que  l’on souhaite sur  les  réseaux LAN. Pour communiquer sur  internet,  les réseaux  locaux  utiliseront  une  seule  adresse  IP  publique  et  des technique comme  le NAT (Network Address Translation) ou  le PAT (Port  address  Translation)  permettront  à  de  multiples  hôtes  de communiquer sur Internet en n’utilisant qu’une seule IP Publique. 
  
 Les plages d’adresses IP privées sont référencées dans la RFC 1918 et sont : 
  
 Pour la classe A : de 10.0.0.0 à 10.255.255.255 
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 Pour la classe B : de 172.16.0.0 à 172.31.255.255 
 Pour la classe C : de 192.168.0.0 à 192.168.255.255 
  
 Les techniques NAT et PAT seront détaillées plus loin dans le cours. 
  
 1.8.2 Les protocoles de routage 
  
 Le  routage  est  un  mécanisme  de  la  couche  3  qui  permet  de regrouper  des  adresses  individuelles  en  adresse  de  réseau.  Le dispositif responsable du routage est le routeur. 
 Ce  dernier  gère  des  tables  de  routage  et  s’assure  que  les  autres routeurs  de  la  topologie  ont  connaissance  du  réseau.  Le  routeur détermine l’interface vers laquelle il doit faire transiter les paquets pour les mener à la bonne destination avec le meilleur chemin. 
  
 Pour  déterminer  le  meilleur  chemin,  les  protocoles  de  routage utilisent des métriques. Il existe plusieurs protocoles de routage et chacun  utilise  des métriques  différentes  pour  définir  le meilleur chemin à emprunter. 
  
 Voici quelques exemples de métriques : 
  
 Le nombre de sauts : nombre de routeurs à traverser avant que le paquet arrive à destination. 
 Le délai : temps nécessaire à l'acheminement d'un paquet, pour chaque liaison, de  la  source  à  la  destination.  Il  dépend  de  la  bande  passante  des  liaisons intermédiaires,  de  la  quantité  de  données  pouvant  être  temporairement stockées  sur  chaque  routeur,  de  la  congestion  du  réseau  et  de  la  distance physique. 
 La bande passante : capacité de débit d’une liaison 
 La charge : quantité de trafic sur une liaison ou un dispositif réseau 
 La fiabilité : taux d’erreur sur une liaison 
 Les tops : délai en tops d’horloge d’un PC IBM (1/18ème de seconde) 
 Le coût : valeur arbitraire définie en général par les administrateurs. 
  
 Un commutateur de couche 2 établit sa table de correspondance à l'aide des adresses MAC. Lorsqu'un hôte envoie des données pour 

Page 56
                        

 
 www.egilia-learning.com 56/177 EGILIA © All Rights Reserved
 une  adresse  IP  non  locale,  il  envoie  la  trame  au  routeur  le  plus proche appelé « passerelle par défaut ». L'hôte se sert de l'adresse MAC du routeur comme adresse MAC de destination. 
  
 Le routeur désencapsule  la trame et  lit  les  informations de couche 3, à savoir  l’adresse  IP de destination.  Il compare cette adresse  IP avec sa table de routage et prend la décision pour la commutation de ce paquet vers la bonne interface. 
  
 Les  protocoles  de  routages  prennent  en  charge  les  protocoles routés pour le transfert des paquets. 
  
 1.8.2.1 La détermination du chemin 
  
 Les  routeurs  acquièrent  les  chemins possibles  à  travers  le  réseau soit par grâce à des routes statiques configurées manuellement par les administrateurs, soit par l'intermédiaire du routage dynamique. 
  
 1.8.2.2 Les tables de routage 
  
 Les  routeurs  construisent  leur  table  de  routage  en  s’échangeant des messages entre eux soit de  façon périodique soit  lorsqu’il y a un  changement dans  la  topologie.  Ils  stockent dans  leur  table  les informations suivantes : 
  
 Le  type  de  protocole:  cette  information  identifie  le  type  de  protocole  de routage qui a créé chaque entrée. 
 Le saut suivant vers la destination finale. Dès réception d'un paquet, le routeur vérifie l'adresse de destination et tente de trouver une correspondance dans sa table de routage. 
 La métrique 
 L’interface de  sortie:  cette  information désigne  l'interface à partir de  laquelle les données doivent être envoyées pour atteindre leur destination finale. 
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 1.8.2.3 Les protocoles de routage intérieur et extérieur 
  
 Il existe deux grandes familles de protocoles de routage : 
  
 Les protocoles de routage intérieur : IGP (Interior Gateway Protocol) 
 Les protocoles de routage extérieur : EGP (Exterior Gateway Protocol) 
  
 Les  IGP  acheminent  les  données  au  sein  d’un  même  système autonome.  Un  système  autonome  (AS)  est  un  réseau  ou  un ensemble de réseau placé sous le même contrôle administratif, par exemple egilia.com. Voici quelques exemples d’IGP : 
  
 RIP 
 IGRP 
 OSPF 
 EIGRP 
 IS‐IS 
  
 Les  EGP  acheminent  les  données  entre  les  systèmes  autonomes, par exemple BGP qui le protocole de routage de l’Internet. 
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 1.8.2.4 Les protocoles de routage à vecteur de distance et à état de liens 
  
 Il existe une autre façon de différencier  les protocoles de routage. On peut  les  classer  suivant qu’ils  sont à vecteur de distance ou à état de liens. 
  
 Les  protocoles  de  routage  à  vecteur  de  distance  déterminent  la direction et la distance vers n’importe quelle liaison du réseau. Les mises  à  jour  de  routage  sont  envoyées  de  façon  périodique  et peuvent concerner tout ou partie de la table de routage. Lorsqu'un routeur reçoit une mise à jour de routage, il vérifie tous les chemins connus et modifie le cas échéant sa propre table de routage. 
  
 Voici  quelques  exemples  de  protocoles  de  routage  à  vecteur  de distance : 
  
 RIP (Routing Information Protocol) qui est le protocole de routage le plus utilisé en IGP sur Internet. Sa métrique est le nombre de saut. 
  
 IGRP  (Interior  Gateway  Protocol)  qui  est  un  protocole  propriétaire  de  Cisco permet d’acheminer  les  informations de routage sur des réseaux hétérogènes plus étendus que RIP. 
  
 EIGRP  (Enhanced  Interior  Gateway  Protocol)  qui  est  aussi  propriétaire  Cisco mais qui est plutôt un protocole de routage hybride dans  le sens où  il reprend des notions des protocoles de routage à état de liens. 
  
 Les  protocoles  à  état  de  liens  ont  pour  avantage  de  répondre rapidement aux moindres changements sur  le réseau en envoyant des  mises  à  jour  déclenchées  uniquement  après  qu'une modification soit survenue. Ces protocoles envoient par ailleurs des mises  à  jour  périodiques,  connues  sous  le  nom  d'actualisations  à état de liens, à des intervalles moins fréquents, par exemple toutes les  30  minutes.  Ces  protocoles  ont  une  connaissance  plus importante  de  la  topologie  globale  du  réseau  alors  que  les protocoles de  routage à vecteur de distance n’ont qu’une vue de leurs voisins directement connectés. 
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 Voici deux exemples de protocoles de routage à état de liens : 
  
 IS‐IS (Intermediate System to Intermediate System) 
 OSPF (Open Shortest Path First) 
  
 1.8.3 Les sous‐réseaux 
  
 Nous  avons  vu  que  les  routeurs  permettaient  de  connecter  des réseaux  différents  et  qu’ils  échangent  leurs  informations  sur  les réseaux connectés entre eux. Ils permettent aussi de connecter des sous‐réseaux. Un sous‐réseau est une portion d’un réseau IP global. 
  
 Pour effectuer un découpage en sous‐réseaux, des bits de la partie hôte  doivent  être  réattribués  au  réseau.  Cette  opération  est communément appelée emprunt de bits et subnetting en anglais. 
  
 Le découpage en sous‐réseaux permet de définir des domaines de broadcast  et  améliore  la  sécurité  sur  les  réseaux  locaux.  Par exemple sur un réseau de classe C, il y a 254 utilisateurs possibles ; si on ne fait pas de subnetting, chaque message de type broadcast sera  reçu  par  ces  254  utilisateurs.  Les  routeurs  segmentent  les domaines  de  broadcast.  Pour  découper  les  réseaux  en  sous‐réseaux,  il  faut  utiliser  le  masque  de  sous‐réseau.  Ce  masque permet au routeur de déterminer  la portion réseau et sous‐réseau auquel appartient l’hôte. 
  
 Pour savoir combien il faut emprunter de bits, l’administrateur doit connaître  le  nombre  d’hôtes  maximal  par  sous‐réseaux  et  le nombre de sous‐réseaux qu’il souhaite créer. Lorsque  l’on  fait des sous‐réseaux,  il faut utiliser  la formule 2n‐2, où n est  le nombre de bit emprunté. La soustraction correspond aux adresses réservées : l’adresse du réseau et l’adresse de broadcast. 
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 Prenons des exemples : 
  
 Soit le réseau 192.168.10.0 
 Il  s’agit  d’un  réseau  de  classe  C.  Par  défaut  le  masque  est 255.255.255.0, ce qui permet d’avoir 254 utilisateurs sur ce réseau. 
 Rappelons que le masque permet au routeur de définir quelle est la partie réseau et quelle est la partie hôte. Les 1 binaires du masque de  sous‐réseau  correspondent à  la partie  réseau et  les 0 binaires correspondant à la partie hôte. Il suffit de faire un ET logique entre une  adresse  IP  et  le  masque  de  sous‐réseau  pour  retrouver l’adresse réseau à laquelle appartient l’IP. 
  
 Pour information : 
  
 0 ET 0 = 0 
 0 ET 1 = 0 
 1 ET 1 = 1 
  
 En  binaire  192.168.10.0  donne 11000000.10101000.00001010.00000000 
 En  binaire  255.255.255.0  donne 11111111.11111111.11111111.00000000 
  
   11000000.10101000.00001010.00000000   
 ET  11111111.11111111.11111111.00000000 
  
 Donne  11000000.10101000.00001010.00000000 
 Soit      192       .       168   .      10      .      0 
  
 Maintenant  nous  souhaitons  créer  des  sous‐réseaux  de  25 utilisateurs. Nous  savons  que  ni  la  première  adresse  d’un  réseau n’est utilisable (puisqu’il s’agit de l’adresse du réseau) ni la dernière (puisqu’il s’agit de l’adresse de broadcast). 
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 Nous ajoutons donc 2 au nombre d’utilisateurs : 25 + 2 = 27 
 Combien faut‐il de bit pour coder 27 possibilités ?   il en faut au moins 5. 
  
 Nous allons donc réserver 5 bits pour  la partie hôte. Puisque nous sommes avec une classe C, seul  le dernier octet est utilisé par  les hôtes.  Il  reste donc 3 bits pour  la partie  sous‐réseau  23‐2 = 6. Nous avons créé 6 sous‐réseaux. 
  
 Le masque devient 11111111.11111111.11111111.11100000 
 Soit 255.255.255.224 
 En vert : il s’agit de la partie réseau que l’on appelle aussi classful 
 En rouge : la partie sous‐réseau 
 En bleu : la partie hôte 
  
 Quels  sont  les  sous‐réseaux  créés  (pour  simplifier  l’écriture,  la partie classful de l’adresse est noté en décimales, seules les parties sous‐réseau et hôte sont en binaire) : 
  
 192.168.10.000 00000  inutilisable (adresse réseau) 192.168.10.001 00000  192.168.10.32 192.168.10.010 00000  192.168.10.64 192.168.10.011 00000  192.168.10.96 192.168.10.100 00000  192.168.10.128 192.168.10.101 00000  192.168.10.160 192.168.10.110 00000  192.168.10.192 192.168.10.111 00000  inutilisable (adresse broadcast)  Les parties hôtes peuvent aller de 00001 à 11110. 
 Pour le premier sous‐réseau créé, le sous‐réseau 192.168.10.32, les IP utilisables pour les hôtes vont de 192.168.10.33 à 192.168.10.62 et l’adresse de broadcast est 192.168.10.63. 
  
 De nombreux exemples durant  le cours vous permettront de vous aguerrir aux techniques du subnetting. 
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 1.9 La couche Transport  
 Le  principal  rôle  de  la  couche  transport  est  d’acheminer  les segments de façon fiable tout en contrôlant  le flux d’informations. Les services fournis par cette couche sont 
  
 La segmentation des données 
 L’établissement d’une connexion de bout en bout 
 Le contrôle du flux grâce aux fenêtres glissantes 
 La fiabilité de l’échange grâce aux accusés de réception 
  
 1.9.1 Le protocole TCP 
  
 1.9.1.1 Les segments TCP 
  
 TCP  découpe  les  messages  délivrés  par  la  couche  session  en segment  et  les  réassemble  à  la  destination.  Il  assure  un  circuit virtuel entre les applications.  
  
 Voici des exemples de protocoles utilisant TCP  : 
  
 HTTP 
 SMTP 
 Telnet 
 FTP 
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 Voici la structure d’un segment TCP 
  
  
 1.9.1.2 Echange en trois étapes 
  
 TCP  est  un  protocole  orienté  connexion,  cela  signifie  qu’il  doit garantir une connexion fiable de bout en bout. Pour cela TCP utilise un mécanisme  d’échange  en  trois  étapes.  Ceci  permet  aux  deux hôtes qui communiquent de se synchroniser grâce à des numéros de  séquence  et  des  segments  de  synchronisation  (SYN).  Ces échanges  sont  accusés  grâce  à  un  champ  dans  le  segment  de réponse (ACK) 
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 L’émetteur envoie un segment avec une valeur   x dans son champ SYN.  Le  récepteur  renvoie  un  SYN  avec  un  autre  numéro  de séquence y, et avec comme valeur dans le champ ACK la valeur du SYN  de  l’émetteur  plus  1  (x+1).  L’émetteur  renvoie  un  segment avec comme champ ACK le numéro de séquence du récepteur plus 1 (y+1). La connexion est désormais établie. 
  
 1.9.1.3 Le fenêtrage 
  
 Nous  avons  vu  que  TCP  utilise  un système  d’accusé  de  réception.  Ceci permet aux échanges d’être fiable, mais cela  peut  consommer  beaucoup  de bande  passante.  Il  existe  donc  un système  appelé  fenêtrage.  Dans  l’en‐tête  TCP,  il  y  a  un  champ  fenêtre ;  ce champ  indique  le  nombre  de  segment qui  peuvent  être  envoyés  avant  q’un accusé de  réception  soit délivré par  le récepteur.  Plus  le  réseau  est  saturé, plus  la  fenêtre est grande, c’est‐à‐dire, plus on envoie un nombre important de segments  pour  un  seul  accusé  de réception. 
  
  
 1.9.2 Le protocole UDP 
  
 Le protocole UDP (User Datagram Protocol) est un protocole de  la couche  transport de  la pile  TCP/IP. C’est un protocole  simple qui n’utilise ni  les accusés de  réception ni  les  fenêtres glissantes.  Les mécanismes  de  contrôle  sont  alors  assurés  par  les  couches supérieures. 
 Les protocoles utilisant UDP sont les suivants : 
  
 TFTP 
 SNMP 
 DHCP 
 DNS 
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 Voici la structure d’un segment UDP : 
  
 Les numéros de ports 
 On peut voir au niveau des  segments TCP et UDP qu’il existe des champs port  source et port destination  codés  chacun  sur 16 bits. Ces  numéros  de  port  permettent  de  distinguer  les  différentes communications  simultanées  sur  le  réseau. Avec 16 bits, on peut avoir 65 536 numéros de ports différents. 
  
 Les numéros inférieurs à 1024 sont publics 
 Les numéros supérieurs à 1024 sont utilisés pour les applications privées 
  
 Voici les numéros de port les plus importants à retenir : 
  
 80 : HTTP 
 20 : FTP‐DATA 
 21 : FTP 
 23 : Telnet 
 25 : SMTP 
 53 : DNS 
 69 : TFTP 
 143 : IMAP 
 150 : Netbios 
 161 : SNMP 
 520 : RIP 
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 1.10 La couche Session  
 La couche session, cinquième couche du modèle OSI, a en charge l’ouverture,  la  gestion  et  la  fermeture  des  sessions  entre  les applications. 
 La couche session assure  la contrôle du dialogue, elle décide donc si  la  communication  entre  les  applications  est  bidirectionnelle alternée (chacun discute après l’autre) ou simultanée. 
  
 La couche session assure la division du dialogue, c’est‐à‐dire qu’elle permet aux applications de  segmenter  leur dialoguer en plusieurs phases. 
  
 La  couche  session  assure  la  synchronisation  du  dialogue  pour permettre  aux  applications  de  faire  une  pause  dans  leur communication,  de  sauvegarder  leurs  informations,  avant  de reprendre la communication. 
  
 1.11 La couche présentation  
 La couche présentation est responsable du formatage, du cryptage et de la compression des données. 
  
 1.12 La couche Application  
 La  couche  application  est  la  couche  qui  interagit  avec  les utilisateurs. C’est la dernière couche du modèle OSI. On y retrouve les protocoles DNS, TFTP, SMTP, NFS… 
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 2 Les routeurs et le routage  
 Dans cette partie, nous allons étudier  les  routeurs Cisco,  leur  rôle dans les réseaux LAN et WAN et nous verrons comment configurer les routeurs et les protocoles de routage. 
  
 2.1 Les composants d’un routeur 
  
 Les routeurs sont des équipements de couche 3 qui permettent de connecter  des  réseaux  entre  eux.  Bien  qu’ils  soient  capables  de connecter  entre  eux  des  réseaux  locaux,  leur  premier  but  est  de connecter  des  réseaux  WAN.  Les  réseaux  WAN  sont  définis  au niveau  des  deux  premières  couches  du  modèle  OSI :  la  couche physique et la couche liaison des données. 
  
 Les principaux composants d’un routeur sont : 
  
 Le processeur 
 La mémoire vive 
 La mémoire vive rémanente 
 La mémoire morte 
 La mémoire flash 
 Les interfaces 
  
 Le processeur est l’unité de calcul du routeur. 
 La  mémoire  vive  appelée  RAM  (Random  Access  Memory)  ou DRAM  (Dynamic  Random  Access  Memory)  possède  les caractéristiques suivantes : 
 Contient les tables de routage 
 Contient le cache ARP 
 Contient la mémoire cache à commutation rapide 
 Effectue la mise en mémoire tampon des paquets 
 Gère les files d’attente de paquets 
 Sert  de mémoire  temporaire  pour  le  fichier  de  configuration  à  la mise  sous tension du routeur 
 Perd son contenu à la mise hors tension ou au redémarrage du routeur 
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 La  mémoire  vive  rémanente  appelé  NVRAM  (Non‐volatile Random Access Memory) possède les caractéristiques suivantes : 
  
 Assure le stockage du fichier de configuration de démarrage, 
 Conserve son contenu à la mise hors tension ou au redémarrage du routeur. 
  
 La mémoire flash possède les caractéristiques suivantes : 
  
 Contient l’image du système d’exploitation (IOS) 
 Permet la mise à jour le logiciel sans suppression ni remplacement de puces sur le processeur 
 Conserve son contenu à la mise hors tension ou au redémarrage du routeur 
 Stocke plusieurs versions de la plate‐forme logicielle IOS 
   
 La mémoire morte appelée ROM (Read‐only memory) possède les caractéristiques suivantes : 
  
 Gère les instructions du test automatique de mise sous tension (POST) 
 Stocke  le  programme  d’amorçage  (bootstrap)  et  le  logiciel  de  système d’exploitation de base 
  
 Les interfaces : 
  
 Connectent le routeur au réseau pour l’entrée et la sortie des paquets 
 Peuvent se trouver sur la carte mère ou sur un module séparé 
  
 2.2 Les routeurs et la couche physique  
 La  couche  physique  WAN  décrit  l’interface  entre  l’ETTD (équipement  terminal  de  traitement  de  données)  et  l’ETCD (équipement  de  terminaison  de  circuit  de  données).  En  règle générale,  l’ETCD  est  le  réseau  du  fournisseur  d’accès  et  l’ETTD, l’unité connectée. Selon ce modèle,  les services fournis à  l’ETTD  le 
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 sont  par  l’intermédiaire  d’un  modem  ou  d’une  unité  CSU/DSU (Channel Service Unit / Data Service Unit). 
 L’ETTD s’appelle DTE en anglais 
 L’ETCD s’appelle DCE en anglais 
  
  
  
 Voici quelques normes de la couche physique : 
  
 EIA/TIA‐232 
 EIA/TIA‐449 
 V.24 
 V.35 
 X.21 
 G.703 
 EIA‐530 
 RNIS 
 T1, T3, E1 et E3 
 2.3 Les  routeurs  et  la  couche  liaison  de données 
  
 La couche liaison de données définit la technologie utilisée pour se connecter  au  réseau.  Nous  avons  déjà  vu  les  architectures  de connexion dans les réseaux locaux (Ethernet, Token Ring, FDDI), de la même manière il existe des technologies spécifiques aux réseaux WAN : 
 HDLC (High‐level Data Link Control) 
 Frame Relay 
 PPP (protocole point à point) 
 SDLC (Synchronous Data Link Control) 
 SLIP (Serial Line Internet Protocol) 
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 X.25 
 ATM 
  
 Nous verrons en détail quelques‐unes de ces technologies plus loin dans le cours. 
  
 2.4 La connexion au routeur  
 Pour  réaliser  la  première  configuration  d’un  routeur  il  est indispensable de  se  connecter physiquement  au port  console. Ce port est une  interface de gestion, elle ne  joue aucun  rôle dans  le processus de routage. 
  
 Pour connecter le PC à un routeur: 
  
 Configurez le logiciel d’émulation de terminal sur le PC pour: o Le port com approprié o 9600 bauds o 8 bits de données o Aucune parité o 1 bit d’arrêt o Aucun contrôle de flux 
 Connectez  le connecteur RJ‐45 du câble à paires  inversées au port console du routeur 
 Connectez  l’autre extrémité du câble à paires  inversées à  l’adaptateur RJ‐45 à DB‐9. 
 Connectez l’adaptateur DB‐9 femelle à un PC. 
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 2.5 Le système d’exploitation des routeurs 
  
 Comme  les  ordinateurs,  les  routeurs  utilisent  un  système d’exploitation pour  exécuter  ses  fonctions  et pour permettre  aux administrateurs  de  configurer  le  dispositif.  Le  système d’exploitation  des  routeurs  Cisco  s’appelle  IOS  (Internetwork Operating System). 
  
 IOS  utilise  une  interface  de  commande  en  ligne  (CLI)  comme environnement  de  console.  On  peut  s’y  connecter  via  le  port console, via une connexion modem par le port auxiliaire du routeur ou encore en Telnet à partir d’un hôte du réseau. 
  
  
 2.5.1 Les modes utilisateur et privilégié 
  
 IOS sépare les niveaux d’exécution en 2 niveaux d’accès : 
  
 Le  mode  utilisateur  qui  n’autorise  qu’un  nombre  limité  de  commande  de surveillance de base. Il se caractérise par l’invite de commande > 
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 Le mode privilégié qui permet  l’accès  à  toutes  les  fonctions du  routeur.  Il  se caractérise par l’invite de commande # 
  
 Pour accéder au mode privilégié, il faut taper la commande enable 
  
  
  
 Si un mot de passe est configuré, ce qui est souhaitable, le routeur vous le demandera. 
  
 Pour  repasser  en  mode  utilisateur,  il  faut  taper  la  commande disable 
  
  
  
 2.5.2 Les images logicielles IOS 
  
 Il existe une convention de nommage des systèmes d’exploitation IOS. Leur nom comporte trois parties séparées par des tirets : 
  
 Plateforme 
 Fonctions 
 Format – emplacement de l’image 
  
 Avant  d’installer  une  nouvelle  image  IOS  sur  un  routeur,  il  est nécessaire  de  connaitre  la  quantité  de  mémoire  RAM  et  de mémoire flash disponible. Pour cela il faut taper la commande show 
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 version  pour  connaître  l’image  IOS  actuelle  et  la  quantité  de mémoire flash et RAM disponible. 
  
  
  
 La  commande  show  flash  permet  de  connaître  la  quantité  de mémoire flash. 
  
  
  
 2.5.3 Processus de démarrage d’un routeur 
  
 Lorsque  l’on  met  le  routeur  sous  tension  il  effectue  un  test automatique de mise sous tension : POST (power on‐self test), lors duquel  il  effectue  des  diagnostics  sur  les modules  physiques  du routeur. 
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 Etape 1 :  le  chargeur de boostrap de  la mémoire ROM  s’exécute. Ceci permet d’initialiser l’IOS 
  
 Etape 2 : L’image IOS peut être chargée depuis différents endroits. Le  registre  de  configuration  définit  l’endroit  où  le  routeur  devra charger l’image. 
  
 Etape 3 : L’image IOS est chargée 
  
 Etape  4 :  le  fichier  de  configuration  du  routeur  stocké  dans  la mémoire  NVRAM  est  chargé  dans  la  mémoire  principale.  Si  le routeur  ne  trouve  pas  de  fichier  de  configuration,  IOS  tente  de trouver un serveur TFTP pour en charge un, s’il n’en trouve pas un mode  Setup  apparait.  Ce  mode  permet  de  configurer  les informations de base du routeur. 
  
 Dans  le mode Setup,  IOS pose des questions avec des valeurs par défaut entre crochets.  Il suffit soit d’accepter  la valeur par défaut, soit de  la modifier et valider en appuyant sur  la touche Entrée. On peut sortir du mode Setup en tapant Ctrl+C. 
  
 2.5.4 La navigation dans IOS 
  
 En  entrant  un  point  d’interrogation,  IOS  nous  donne  toutes  les commandes possibles pour le mode en cours. 
 Lorsqu’IOS  donne  beaucoup  d’informations,  il  va  proposer  à l’utilisateur de  les  faire défiler  (en affichant –‐more). On peut soit faire défiler  ligne par  ligne en  tapant  sur Entrée,  soit par page en tapant sur la barre Espace. 
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 L’interface offre un système d’édition avancé :  
  
 Ctrl+A : revenir au début de la ligne 
 Esc+B : reculer d’un mot 
 Ctrl+B (ou flèche gauche) : reculer d’une lettre 
 Ctrl+E : atteindre la fin de la ligne de commande 
 Ctrl+F (ou flèche droite) : avancer d’une lettre 
 Esc+F : Avancer d’un mot 
 Ctrl+P (ou flèche du haut) : répéter la commande précédente 
 Ctrl+Z : revenir en mode privilégié 
  
 Pour  désactiver  le  mode  d’édition  avancé,  il  faut  taper  la commande terminal no editing 
  
 La  touche  tabulation  permet  l’autocomplétion.  Par  exemple  on commence  à  taper  en  puis  la  touche  Tab,  automatiquement  le routeur propose la commande enable. 
  
 La  show  commande  show history permet de visualiser par défaut les  10  dernières  lignes  du  tampon mémoire  des  commandes. On peut visualiser jusqu’à 256 commandes avec la commande terminal history size. 
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 Lorsque  l’on  fait  une  erreur  dans  une  commande,  IOS  vous l’indique avec le caractère ^ 
  
  
  
 2.5.5 Configuration initiale d’un routeur 
  
 Ce chapitre va nous permettre de faire la configuration initiale d’un routeur : 
  
 Nommer le routeur 
 Définir les mots de passe 
 Examiner les commandes show 
 Configurer les interfaces 
 Enregistrer les modifications 
 Sauvegarder les configurations 
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 2.5.5.1 Les modes de configuration 
  
 Pour configurer le routeur, il faut passer en mode de configuration globale. Ce mode permet de configurer  les  informations générales du  routeur et permet de passer dans  les modes de  configuration spécifiques.  Il existe plusieurs modes de configuration spécifiques, par exemple : 
  
 Mode de  configuration d’interface 
 Mode de configuration de sous‐interface 
 Mode de configuration de ligne 
 Mode de configuration de protocole de routage 
 … 
  
 Pour passer en mode de  configuration globale,  il  faut à partir du mode privilégié, taper configure terminal 
  
  
  
 On  peut  noter  que  maintenant  l’invite  de  commande  est Router(config)# 
 2.5.5.2 Configuration du nom du routeur 
  
 En  mode  de  configuration  globale,  il  faut  taper  la  commande hostname suivi du nom que l’on souhaite donner. 
  
  
  

Page 78
                        

 
 www.egilia-learning.com 78/177 EGILIA © All Rights Reserved
 On  voit  que  l’invite  de  commande  a  pris  en  compte  cette modification. ? 
  
 2.5.5.3 Configuration des mots de passe 
  
 Il est important de configurer des mots de passe pour les accès au routeur : 
  
 En console 
 En telnet 
 Pour l’accès au mode privilégié 
  
  
 2.5.5.3.1 Pour la console :  
  
  
  
 2.5.5.3.2 Pour Telnet : 
  
  
  

Page 79
                        

 
 www.egilia-learning.com 79/177 EGILIA © All Rights Reserved
 VTY signifie qu’il s’agit des interfaces virtuelles utilisées par Telnet. 0  15  signifie  que  le  routeur  peut  accepter  16  connexions  Telnet simultanées, on configure donc le mot de passe pour les 16 canaux. 
  
 2.5.5.3.3 Pour l’accès au mode Privilégié :  
  
 On  peut  soit  utiliser  la  commande  enable  password,  soit  la commande enable secret. 
 Il  est  recommandé  d’utiliser  la  commande  enable  secret  car  elle crypte le mot de passe indiqué avec un algorithme MD5. 
  
  
  
  
 2.5.5.3.4 Cryptage des mots de passe : 
  
 On peut crypter tous  les mots de passe écrits en clair en tapant  la commande service password‐encryption 
  
  
  
  
 2.5.5.4 Configuration des interfaces 
  
 Pour  configurer  les  interfaces,  il  faut  à  partir  du  mode  de configuration globale taper la commande interface type slot/port 
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 Par exemple :  interface  serial 0/0 pour  configurer  le premier port de la première carte série du routeur. 
 Sur certains routeurs (les petits modèles), il n’y a pas de notions de slot. 
  
 Sur  les  cartes  séries  agissant  comme  ETCD,  il  faut  configurer l’horloge avec la commande clock rate 
  
 Ensuite il faut activer l’interface avec la commande no shutdown 
  
  
  
  
 2.5.5.5 Les commandes show 
  
 Les commandes show permettent d’obtenir les informations sur le contenu des fichiers des routeurs et sont utiles pour  les phases de diagnostics ou de dépannage. 
  
 La  commande  show  running‐config permet de  visualiser  le  fichier de  configuration  courante  du  routeur.  Il  s’agit  du  fichier  stocké dans la mémoire RAM du routeur (mémoire de travail). 
  
 EGILIA‐ROUTER#show running‐config                                  
 Building configuration...                          
  
 Current configuration : 764 bytes                                  
 !  
 version 12.3             
 service timestamps debug datetime msec                                       
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 service timestamps log datetime msec                                     
 service password‐encryption                            
 !  
 hostname EGILIA‐ROUTER                       
 !  
 boot‐start‐marker                  
 boot‐end‐marker                
 !  
 enable secret 5 $1$.498$6ShhH4BhhoHILPiCdyxyX0                                               
 !  
 no aaa new‐model                 
 ip subnet‐zero               
 !  
 !  
 !  
 ip cef       
 !  
 !  
 !  
 !  
 interface E          
  no ip address               
  shutdown          
  half‐duplex             
 !  
 interface FastEthernet0                        
  no ip address               
  shutdown          
  speed auto            
 !  
 interface Serial0                  
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  no ip address               
  clockrate 56000                 
  no fair‐queue               
 !  
 interface Serial1 
  no ip address 
  shutdown 
 ! 
 ip classless 
 no ip http server 
 ! 
 ! 
 line con 0 
  password 7 06232808606728 
  login 
 line aux 0 
 line vty 0 4 
  password 7 15372C2528030A691C16190C3633 
  login 
 line vty 5 15 
  password 7 15372C2528030A691C16190C3633 
  login 
 ! 
 no scheduler allocate 
 ! 
 end 
  
 La  commande  show  startup‐config  permet  de  voir  le  fichier  de configuration  du  routeur  tel  qu’il  est  enregistré  dans  la mémoire rémanente :  la NVRAM.  Cette mémoire  n’est  pas  effacée  lorsque l’on démarre le routeur 
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 Comme  nous  n’avons  pas  encore  enregistré  le  fichier  de configuration active, le routeur nous indique que le fichier startup‐config  n’est  pas  présent.  Nous  verrons  par  la  suite  comment enregistrer les configurations. 
  
 La commande show interfaces permet de connaître les statistiques pour toutes  les  interfaces du routeur. On peut spécifier  le nom de l’interface,  par  exemple  show  interfaces  Ethernet  0  pour  n’avoir que les informations relatives à cette interface. 
  
 EGILIA‐ROUTER#show interfaces Ethernet 0                                         
 EGILIA‐ROUTER#show interfaces Ethernet 0                                         
   Hardware  is  PQUICC  Ethernet,  address  is  0004.dd0b.fcd8  (bia 0004.dd0b.fcd8) 
   MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, 
      reliability 252/255, txload 1/255, rxload 1/255 
   Encapsulation ARPA, loopback not set 
   Keepalive set (10 sec) 
   Half‐duplex, 10BaseT 
   ARP type: ARPA, ARP Timeout 04:00:00 
   Last input never, output 00:12:17, output hang never 
   Last clearing of "show interface" counters never 
   Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0 
   Queueing strategy: fifo 
   Output queue: 0/40 (size/max) 
   5 minute input rate 0 bits/sec, 0 packets/sec 
   5 minute output rate 0 bits/sec, 0 packets/sec 
      0 packets input, 0 bytes, 0 no buffer 
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      Received 0 broadcasts, 0 runts, 0 giants, 0 throttles 
      160 input errors, 0 CRC, 0 frame, 0 overrun, 160 ignored 
      0 input packets with dribble condition detected 
      160 packets output, 82140 bytes, 0 underruns 
      160 output errors, 0 collisions, 0 interface resets 
      0 babbles, 0 late collision, 0 deferred 
      160 lost carrier, 0 no carrier 
      0 output buffer failures, 0 output buffers swapped out 
  
 Nous  verrons  au  fur  et  à  mesure  du  cours  les  différentes commandes show.  
  
 2.5.5.6 Annuler une commande 
  
 Pour annuler une commande, il suffit de rentrer le suffixe no et de retaper  la commande. Par exemple, si nous souhaitons supprimer le nom du routeur, il suffit d’aller en mode de configuration globale et de taper no hostname EGILIA‐ROUTER 
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 2.5.5.7 Copier  la  configuration  active  dans  la  mémoire rémanente 
  
 Cette action consiste à copier le contenu de la mémoire RAM dans la mémoire NVRAM. Ainsi si le routeur redémarre, la configuration ne sera pas perdue. 
  
 Pour  cela  il  suffit de  taper en mode privilégié  la  commande  copy running‐config startup‐config 
  
  
  
 Le  routeur  nous  demande  le  nom  de  fichier  que  l’on  souhaite donner à notre fichier dans la mémoire NVRAM, par défaut le nom startup‐config. Il est conseillé de laisser ce nom. Ensuite il suffit de taper sur Entrée et le routeur copie le fichier. 
  
 2.5.5.8 Configuration d’une interface Ethernet 
  
 Toutes les interfaces qui sont destinées à transmettre des paquets IP  doivent  disposer  d’une  adresse  IP  et  d’un  masque  de  sous‐réseau. 
  
 Pour cela, il suffit de passer en mode de configuration globale, puis en mode de configuration de l’interface voulue et de lui configurer une  adresse  IP  avec  la  commande  ip  address  adresse_ip masque_de_sous_reseau 
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 On voit que  le  routeur nous  indique que  l’interface est passée en mode up. 
  
 2.5.5.9 Description des interfaces 
  
 Il est  important de donner une description aux  interfaces, surtout lorsque  le routeur possède un grand nombre d’interfaces réseaux. Cela vous permet ou permet à quelqu’un qui reprend la main sur le routeur de savoir à quoi servent les interfaces. 
  
 Pour  cela  il  faut  en mode  de  configuration  d’interface,  taper  la commande description nom_de_la_description 
  
  
  
 2.5.5.10 Créer une bannière de connexion 
  
 Une bannière de connexion peut être affichée lorsqu’un utilisateur se  connecte  au  routeur.  Pour  cela  il  suffit  de  taper  en mode  de configuration globale la commande banner motd # 
  
 #  correspond  au  caractère  d’échappement,  on  peut  mettre n’importe  quelle  lettre,  cependant  il  est  conseillé  d’utiliser  un caractère que l’on ne risque pas de retrouver dans le texte. Ensuite, on  tape  sur  Entrée,  on  rentre  son message,  on  tape  le  caractère d’échappement et on tape de nouveau sur Entrée. 
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 On peut voir ensuite que lorsque l’on se connecte sur le routeur, on peut lire le message.  
  
  
  
  
 2.5.5.11 Configuration des noms d’hôtes 
  
 Des  noms  d’hôtes  peuvent  être  configurés  sur  les  routeurs.  Ils permettent  d’associer  une  adresse  IP  à  un  nom  que  l’on  définit. Cela permet par exemple de pouvoir tester l’accès à un dispositif en utilisant un nom plutôt qu’en devant se rappeler de son adresse IP. Contrairement  au  système  DNS,  les  noms  d’hôtes  ne  sont significatifs que sur le routeur sur lequel ils ont été configurés. 
  
 Pour  configurer  des  noms  d’hôtes,  il  faut  taper  en  mode  de configuration globale, la commande ip host nom_d’hote adresse_ip 
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 On  voit  qu’une  fois  le  nom  d’hôte  configuré  on  peut  taper  la commande ping par exemple suivi du nom que l’on a configuré. 
  
 Pour voir  les noms d’hôtes  configurés,  il  faut  taper  la  commande show hosts 
  
  
  
 2.5.5.12 Sauvegarder sa configuration sur un serveur TFTP 
  
 Il est primordial de sauvegarder ses configurations  sur un serveur du  réseau.  En  cas  de  défectuosité  d’un  routeur,  on  pourra  ainsi recopier  la  sauvegarde  sur un nouveau  routeur en peu de  temps. Pour  cela,  il  faut  avoir  un  serveur  TFTP  sur  le  réseau.  Il  existe quelques  serveurs TFTP gratuits, nous utiliserons  Solarwinds TFTP server. 
  
 Pour copier le fichier de configuration sur un serveur TFTP, il suffit de taper la commande copy running‐config tftp 
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 Le routeur demande  l’adresse IP du serveur TFTP, puis le nom que l’on  souhaite  donner  au  fichier  (le  routeur  propose  un  nom  par défaut). On peut voir aussi sur le serveur TFTP que le fichier a bien été reçu : 
  
  
  
 On peut voir en ouvrant le fichier reçu sur le serveur TFTP qu’il a la même forme que notre fichier de configuration courante : 
  
 ! 
 version 12.3 
 service timestamps debug datetime msec 
 service timestamps log datetime msec 
 service password‐encryption 
 ! 
 hostname EGILIA‐ROUTER 
 ! 
 boot‐start‐marker 
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 boot‐end‐marker 
 ! 
 enable secret 5 $1$.498$6ShhH4BhhoHILPiCdyxyX0 
 ! 
 no aaa new‐model 
 ip subnet‐zero 
 ! 
 ! 
 ip host EGILIA‐ROUTER‐2 192.168.10.2 
 ! 
 ip cef 
 ! 
 ! 
 ! 
 ! 
 interface Ethernet0 
  no ip address 
  shutdown 
  half‐duplex 
 ! 
 interface FastEthernet0 
  description Connexion_Reseau_Comptabilite 
  ip address 192.168.10.1 255.255.255.0 
  speed auto 
 ! 
 interface Serial0 
  no ip address 
  clockrate 56000 
  no fair‐queue 
 ! 
 interface Serial1 
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  no ip address 
  shutdown 
 ! 
 ip classless 
 no ip http server 
 ! 
 banner motd _ 
 Vous rentrez sur un systeme securise 
 Toutes les tentatives d'acces non autorisee seront loguees 
 _ 
 ! 
 line con 0 
  password 7 06232808606728 
  login 
 line aux 0 
 line vty 0 4 
  password 7 15372C2528030A691C16190C3633 
  login 
 line vty 5 15 
  password 7 15372C2528030A691C16190C3633 
  login 
 ! 
 no scheduler allocate 
 ! 
 end 
  
 2.5.6 Le protocole CDP 
  
 CDP  (Cisco Discovery Protocol) est un protocole propriétaire Cisco de  couche 2 qui permet d’obtenir des dispositifs Cisco  voisins un certain nombre d’information à leur sujet : 
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 Type de dispositif 
 Le nom du dispositif 
 L’interface locale 
 La durée de conservation 
 Numéro de modèle 
  
 CDP est activé par défaut depuis  la version 10.3. Les équipements envoient  des  messages  CDP  aux  dispositifs  Cisco  directement connectés  de  façon  périodique.  Depuis  la  version  12.0(3)T,  la version 2 de CDP est présente. 
  
 CDP v2 apporte les informations supplémentaires suivantes :  
  
 Le VLAN natif 
 Le nom de domaine VTP 
 Le mode de transmission (half ou full duplex) 
  
 Pour voir  les voisins Cisco directement connectés,  il suffit de taper en  mode  utilisateur  ou  privilégié,    la  commande  show  cdp neighbors 
  
  
  
 Ainsi,  nous  pouvons  voir  que  notre  routeur  EGILIA‐ROUTER  est connecté par le port FastEthernet 0 à un routeur de la gamme 1750 par le port Fast Ethernet 0 de ce dernier routeur. 
  
 On  peut  désactiver  le  protocole  CDP  soit  sur  l’ensemble  des interfaces  du  routeur,  soit  sur  des  interfaces  particulières.  De  la même  manière,  on  pourra  l’activer  pour  toutes  ou  parties  des interfaces : 
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 cdp run : en mode de configuration globale permet d’activer CDP sur toutes les interfaces 
 cdp  enable :  en  mode  de  configuration  d’interface  pour  l’activer  sur  une interface précise 
  
 Pour  visualiser  des  informations  plus  précises,  ou  d’autres informations  concernant  CDP,  on  peut  utiliser  les  commandes suivantes :  
  
 show cdp : permet de voir la configuration par défaut du protocole CDP : 
  
  
  
 show  cdp  traffic :  permet  de  voir  les  trames  CDP  qui  ont  été échangées 
  
  
  
 clear cdp counter : en mode privilégié remet à 0 les compteurs que l’on peut voir avec la commande show cdp traffic 
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 show cdp interface : permet d’avoir les informations sur CDP reçues pour une interface précise du routeur : 
  
  
  
 show cdp entry nom_équipement : permet d’avoir des informations spécifiques sur un équipement connu : 
  
  
  
  
 show  cdp  neighbors  detail : permet d’avoir des  informations plus précises qu’avec la commande show cdp : 
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 Pour désactiver CDP sur toutes les interfaces du routeur, il suffit de taper en mode privilégié la commande no cdp run 
 Pour désactiver CDP sur une interface particulière, il suffit de taper en mode de configuration de l’interface no cdp enable 
  
 2.5.7 Connexion aux dispositifs avec Telnet 
  
 Telnet  permet  de  se  connecter  à  un  autre  dispositif,  depuis  un routeur, un commutateur ou un PC pour monitorer ou configurer un dispositif. 
  
 Pour  utiliser  Telnet  à  partir  de  Cisco  IOS,  on  peut  utiliser  les commandes  telnet ou  connect ou bien, directement  taper  le nom d’hôte ou l’adresse IP. 
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 Sans  activité  au  bout  de  10  minutes,  la  connexion  Telnet  sera interrompue. Pour  l’interrompre volontairement,  il  suffit de  taper exit ou disconnect. 
  
 On peut afficher les sessions Telnet active sur le routeur en tapant la commande show sessions 
 2.5.8 Les tests de connectivité 
  
 Telnet permet de vérifier le bon fonctionnement des transmissions réseau  jusqu’à  la  couche  7  du  modèle  OSI.  D’autres  tests  plus simples permettent de tester la connectivité : 
  
 ping  est  une  commande  de  type  ICMP  permettant  de  savoir  si l’hôte ciblé répond à la demande : 
  
  
  
  
 traceroute  permet  de  connaître  le  chemin  emprunté  par  les paquets de la source à la destination. 
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 show  ip  route  permet  de  connaître  le  contenu  de  la  table  de routage : 
  
  
  
 On  peut  voir  ici  que  le  réseau  192.168.10.0  est  directement connecté  à  l’interface  FastEthernet  0.  Comme  nous  n’avons  pas encore  configuré  de  protocole  de  routage  aucune  autre information n’est disponible. 
  
 2.5.9 Chargement du système d’exploitation 
  
 2.5.9.1 Séquence d’amorçage 
  
 Lorsque  le  routeur démarre, après  le POST,  il va  tenter de  lire  les commandes boot system dans la mémoire NVRAM du routeur. Ces commandes  indiquent  dans  quel  ordre  de  recherche  l’image  IOS doit être chargée. Si ces commandes ne sont pas présentes dans la mémoire NVRAM,  le routeur va tenter de charger  l’IOS à partir de  la mémoire flash. Si  la mémoire flash est vide,  le routeur va tenter de  trouver  une  image  IOS  sur  un  serveur  TFTP.  Si  aucun  serveur TFTP  n’est  disponible,  le  routeur  va  démarrer  avec  une  version limitée d’IOS présente dans la mémoire ROM. 
  
 On  peut  définir  une  autre  séquence  de  secours  grâce  à  la commande boot system : 
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 Le routeur essayera ainsi en premier lieu de charger l’image c1700‐y‐Z à partir de la mémoire flash, en cas d’échec à partir du serveur TFTP 192.168.10.3 puis en cas d’échec à partir de la ROM. 
 2.5.9.2 Le registre de configuration 
  
 Le registre de configuration permet d’indiquer au routeur comment charger  les  commandes de bootstrap. Par défaut, nous  avons  vu, qu’il  les  cherchait  dans  la  mémoire  NVRAM  (commande  boot system). 
  
 Cependant,  on  peut  préciser  au  routeur  de  chercher  les commandes  bootsrap  à  un  autre  endroit  grâce  au  registre  de configuration. 
  
 Pour  connaître  la  valeur  du  registre  de  configuration,  il  suffit  de taper la commande show version : 
  
  
  
 Le dernier chiffre du registre, à savoir 2, signifie que le routeur doit chercher  les  informations de démarrage dans  la mémoire NVRAM (commandes boot system) du routeur. 
  
 On  peut  changer  le  registrer  de  configuration  en  tapant  la commande config‐register : 
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 Le  dernier  chiffre  du  registre,  à  savoir  0,  impose  au  routeur  de démarrer  avec  une  image  IOS minimaliste  en mode moniteur  de ROM. 
  
 2.5.9.3 Mise à jour d’IOS par serveur TFTP 
  
 Pour mettre  à  jour un  IOS  à partir d’un  serveur  TFTP,  il  suffit de taper la commande copy tftp flash. 
  
 Le  routeur  demande  ensuite  l’adresse  du  serveur,  le  nom  de l’image  sur  le  serveur  et  le  nom  qu’aura  l’image  sur  la mémoire flash. 
  
 Attention, il est primordial de vérifier que la mémoire flash dispose d’assez d’espace grâce à la commande show flash. 
  
 2.6 Le routage  
 Le  routage est  le mécanisme que  les  routeurs utilisent pour  faire véhiculer  les  informations  sur  un  réseau.  Les  routeurs  prennent leurs  décisions  en  fonction  des  adresses  IP  de  destination.  Ils comparent ces informations avec leur table de routage pour savoir vers quelle interface ils doivent commuter les paquets. 
  
 On retrouve 2 types de routage : 
  
 Le routage statique 
 Le routage dynamique 
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 Le routage dynamique fait appel à des protocoles de routages qui permettent  de  connaître  automatiquement  la  topologie  d’un réseau et de s’adapter aux modifications. 
  
 2.6.1 Le routage statique 
  
 Le routage statique consiste à configurer manuellement des routes pour des destinations. En cas de modification de  la topologie, cela implique que l’administrateur devra reconfigurer manuellement les routes. 
  
 2.6.1.1 Configuration des routes statiques 
  
 Soit le réseau suivant : 
  
  
  
  
 Pour  que  les  ordinateurs  du  réseau  192.168.11.0  puissent communiquer  avec  les  hôtes  du  réseau  192.168.12.0,  il  va  être nécessaire de configurer des routes statiques sur les 2 routeurs. 
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 Sur  le  routeur  EGILIA‐ROUTER‐1  il  faudra  indiquer  que  pour atteindre le réseau 192.168.12.0, il faut passer par l’interface s0 qui relie ROUTER‐1 à ROUTER‐2 avec la commande ip route : 
  
  
  
 Sur  le  routeur  EGILIA‐ROUTER‐2,  il  faudra  indiquer  que  pour atteindre le réseau 192.168.11.0, il faut passer par l’interface s0 qui relie ROUTER‐1 à ROUTER‐2 avec la commande ip route : 
  
  
  
 Au lieu de spécifier l’interface de sortie, on peut spécifier l’adresse IP du prochain saut, par exemple 192.168.10.2 sur la commande ip route  du  EGILIA‐ROUTER‐1  et  192.168.10.1  sur  la  commande  ip route du ROUTER‐EGILIA‐2. 
  
 2.6.1.2 Configuration de la route par défaut 
  
 Puisqu’il  est  impossible  que  les  routeurs  connaissent  tous  les réseaux  de  l’Internet  (hormis  les  routeurs  de  cœur  de  réseau  de l’Internet),  il faut configurer une route par défaut sur  les routeurs. Cette route  indique au routeur que s’il ne connaît pas  l’adresse de destination,  il    doit  envoyer  les  paquets  vers  telle  interface, typiquement une interface connectée au fournisseur d’accès. 
  
 Voici la commande pour configurer une route par défaut : 
  
 ip route 0.0.0.0 0.0.0.0 s0 
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 2.6.2 Le routage dynamique 
  
 Nous avons vu que  le routage dynamique permettait aux routeurs de se partager  les  informations de routage de façon automatique, et  leur  permettait  ainsi  de  trouver  le meilleur  chemin  pour  une destination.  Nous  avons  aussi  vu  qu’il  existait  des  protocoles  de routage à vecteur de distance et des protocoles de routage à état de  liens.  Ces  notions  seront  revues  en  détail  avec  l’étude  des protocoles. 
  
 2.6.2.1 Les protocoles de routage à vecteur de distance 
  
 Avec  les protocoles de  routage à vecteur de distance,  l’intégralité des tables de routage sont envoyées périodiquement aux routeurs voisins  directement  connectés.  Ces  mises  à  jour  sont  aussi envoyées  lorsqu’il y a une modification  topologique  (par exemple rupture d’un lien). Les protocoles de routage à vecteur de distance sont basés sur un mécanisme de confiance des voisins ; c'est‐à‐dire qu’ils établissent leur table de routage en acceptant les mises à jour des voisins directement connectés. Ceci peut créer des problèmes de boucles de routage. 
  
 2.6.2.1.1 Boucles de routage 
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 Prenons l’exemple où le lien vers le réseau ALPHA est rompu. 
 Avant  cette  rupture,  le  routeur  C  passait  par  le  routeur  B  pour transférer les informations vers le réseau A. 
  
 Une  fois  le  lien  rompu,  le  routeur  E  informe  le  routeur A  que  le réseau  n’est  plus  accessible.  Le  routeur  cesse  d’acheminer  les paquets vers le routeur A pour le réseau ALPHA 
  
 A  son  tour,  le  routeur A  informe  les  routeurs B et D que  la  route vers  le  réseau  ALPHA  n’est  plus  disponible.  Les  routeurs  B  et  D cessent donc aussi d’acheminer les données vers le réseau ALPHA. 
  
 Cependant  le  routeur  C  qui  n’a  pas  encore  reçu  l’information, envoie sa table de routage aux routeurs directement connectés, à savoir B et D. Cette table de routage indique que le routeur C a une route vers le réseau ALPHA et cette route passe par le routeur C. Il s’agit en fait de l’information avant la rupture du lien. 
  
 A partir de ce moment le routeur D pense que la route est rétablie et transfère à son tour une table de routage erronée au routeur A, qui la transmettra au routeur B. 
  
 Tous  les  routeurs  pensent  que  le  réseau  ALPHA  est  toujours joignable, ce qui bien évidemment est faux. A partir de ce moment, les paquets vont boucler dans le réseau. 
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 Il existe différents mécanismes pour éviter ces problèmes. 
 2.6.2.1.2 La métrique de mesure infinie 
  
 Lorsque  les  informations  erronées  circulent  dans  le  réseau  en boucle,  la  métrique  augmente.  Par  exemple,  le  protocole  de routage  RIP  qui  utilise  le  nombre  de  saut,  va  voir  sa  métrique augmenter  à  chaque  passage  de  paquet  à  travers  un  routeur.  Le nombre maximum de saut possible avec le protocole RIP est de 15. Au bout du 16ème saut, on considère que la métrique a été dépassée et donc que le réseau ALPHA est indisponible. 
 2.6.2.1.3 Split Horizon 
  
  La règle Split‐Horizon consiste à ce qu’un routeur x n’inclut dans la mise à jour de routage qu’il envoie à un routeur y, les informations de routage qu’il a apprises par ce routeur y. Ainsi  lors des mises à jour de routage, il n’y a pas de contradiction comme on a pu le voir dans l’exemple précédent traitant de boucles de routage. 
  
 2.6.2.1.4 Le mode poison reverse 
  
 Le  mode  poison  reverse  consiste  à  placer  instantanément  un réseau  défectueux  avec  une  métrique  infinie.  Ceci  permet  de prévenir  aussitôt  tous  les  routeurs  de  la  topologie  qu’un  lien  est défectueux.  Poison  reverse  est  une  amélioration  de  split‐horizon qui permet d’avertir plus rapidement les routeurs d’un lien brisé. 
  
 2.6.2.1.5 Les compteurs de retenue 
  
 Les compteurs de retenue permettent aussi d’éviter des boucles de réseau. Ces derniers  imposent aux  routeurs d’attendre un  certain temps  avant  de  prendre  en  compte  une  information,  ce  afin  de s’assurer que cette information est fiable. 
  
 Quand  un  routeur  reçoit  une  mise  à  jour  d’un  voisin  pour  lui indiquer  qu’un  réseau  est  devenu  inaccessible,  le  routeur déclenche un compteur de retenue. Il marque la destination vers ce 
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 réseau comme  inaccessible mais ne  la supprime pas de  la table de routage avant l’expiration de ce compteur. 
  
 Si ce routeur reçoit une mise à  jour d’un autre voisin  lui  indiquant une  meilleure  métrique  vers  la  destination,  alors  le  routeur désactive le compteur de retenue et utilise cette nouvelle route. 
  
 Si ce routeur reçoit une mise à  jour d’un autre voisin  lui  indiquant une métrique moins  bonne,  alors  le  routeur  ignore  cette mise  à jour tant que le compteur de retenue n’a pas expiré. 
  
 2.6.2.2 La distance administrative 
  
 Il est possible sur un routeur de configurer plusieurs protocoles de routage.  Ainsi,  il  est  possible  que  plusieurs  protocoles  aient  une information  pour  une  même  destination.  Il  est  donc  nécessaire d’avoir  un  système  pour  indiquer  au  routeur  quelle  est l’information  la  plus  fiable.  Chaque  protocole  de  routage  a  une distance administrative par défaut. Plus cette valeur est faible, plus l’information est considérée comme fiable. 
  
 Source de l'information de routage  Distance administrative par défaut 
 Interface dirctement connecté  0 
 Route statique  1 
 Route agrégée EIGRP  5 
 BGP Externe  20 
 Route interne EIGRP  90 
 IGRP  100 
 OSPF  110 
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 IS‐IS  115 
 RIP  120 
 Route externe EIGRP  170 
 BGP Interne  200 
 Inconnu  255 
  
 Ainsi, si RIP et IGRP ont chacun une route vers le réseau X, la route fournie par  IGRP sera choisie car  la distance administrative d’IGRP est plus faible que celle de RIP. 
 2.6.3 Le protocole RIP 
  
 RIP  (Routing  Internet  Protocol)  est  un  protocole  de  routage intérieur  à  vecteur  de  distance.  RIP  utilise  le  nombre  de  saut comme métrique et ce nombre ne peut dépasser 15. 
  
 Pour  configurer RIP,  il  suffit d’activer  le protocole et d’indiquer à chaque  routeur  du  réseau  quels  sont  les  réseaux  directement connectés  à  ces  routeurs.  Ensuite  automatiquement  les  routeurs vont  s’échanger  leur  table  de  routage  pour  atteindre  la convergence. 
 2.6.3.1 Configuration générale de RIP 
  
 Soit le réseau : 
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 RIP  va  permettra  au  routeur  EGILIA‐ROUTER‐1  d’apprendre automatiquement qu’il a une route vers  le réseau 192.168.12.0 en passant par son interface s0, et au routeur EGILIA‐ROUTER‐2 qu’il a une route vers le réseau 192.168.11.0 en passant par son interface s0. 
 Voici la configuration sur EGILIA‐ROUTER‐1 
  
  
  
 Voici la configuration sur EGILIA‐ROUTER‐2 
  
  
  
 En  faisant  un  show  ip  route  sur  EGILIA‐ROUTER‐2  on  obtient l’information suivante : 
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 On voit que le routeur 2 a bien reçu une mise à jour de routage par le  protocole  RIP,  lui  indiquant  que  le  réseau  192.168.11.0  est disponible à une distance de un saut en passant par son  interface S0  qui  transférera  les  paquets  vers  192.168.10.1  (soit  le  routeur EGILIA‐ROUTER‐1). 
  
 2.6.3.2 Paramètres optionnelles de configuration de RIP 
  
 Il est possible des configurer certains paramètres optionnels pour le protocole RIP. 
 Les compteurs : 
 II  est  possible  de  modifier  les  durées  des  compteurs  avec  la commande : 
  
 timers  basic  temps_de_mise_à_jour  invalidité compteur_de_retenue_ vidage 
  
  
  
 Le premier chiffre correspond au nombre de secondes entre chaque mise à jour périodique 
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 Le  second  chiffre  correspond  au  nombre  de  secondes  avant  que  le  routeur considère  une  route  comme  invalide  s’il  ne  reçoit  plus  de  mise  à  jour concernant cette route 
 Le troisième chiffre correspond au compteur de retenue, c'est‐à‐dire  le temps avant que le routeur accepte une nouvelle route pour une destination invalide 
 Le dernier chiffre correspond au nombre de secondes avant que  l’information soit supprimée de la table de routage 
  
 Par défaut, RIP envoie  ses mises à  jour de  routage  sur  toutes  les interfaces du routeur. Il peut être  intéressant de désactiver  l’envoi de mise à  jour sur certaines  interfaces, par exemple  les  interfaces qui connectent les réseaux locaux d’extrémité (vu qu’il n’y a pas de routeur après). Pour  cela,  il  suffit de  taper  la  commande passive‐interface 
  
  
  
 2.6.3.3 Vérification de la configuration IP 
  
 La  commande  show  ip  route  nous  permet  de  voir  la  table  de routage. 
 La commande show ip protocols permet de visualiser les protocoles de routage activés sur le routeur. 
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 La  commande  show  ip  interface  brief  permet  de  connaître  les paramètres IP de façon synthétique sur les interfaces : 
  
  
  
 On  peut  aussi  utiliser  des  commandes  pour  le  dépannage.  Ces commandes sont des commandes dites de debugging. Elles sont à utiliser  avec  considération  car  très  demandeuses  en  ressources processeur.  Elles  permettent  de  visualiser  en  temps  réel  les échanges entre les routeurs. 
  
 La plus utilisée pour RIP est debug ip rip 
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 2.6.3.4 L’équilibrage de charge 
  
 L’équilibrage de  charges  permet  aux  routeurs d’utiliser  en même temps  plusieurs  chemins  pour  une  même  destination  ayant  la même métrique. RIP peut équilibrer  les charges  jusqu’à 6  liaisons, et équilibre par défaut sur 4 chemins. 
 Pour  configurer  l’équilibrage  de  charge,  il  faut  en  mode  de configuration  du  protocole  de  routage  taper  la  commande maximum‐paths nombre 
  
 2.6.3.5 La redistribution de route statique 
  
 Nous  avons  que  les  routes  statiques  sont  des  routes  configurées manuellement par  l’administrateur. Une  route par défaut permet au  routeur  de  transmettre  les  paquets  sur  une  interface  choisie lorsque  le  routeur  ne  connaît  pas  le  réseau  de  destination  (par exemple un hôte sur Internet). Pour éviter d’avoir à configurer une route par défaut sur tous  les routeurs RIP peut recevoir une route par défaut dans une mise à jour de routage.  
  
 Pour cela,  il  faut  taper  sur  le  routeur  sur  lequel on a configuré  la route statique (typiquement le routeur qui connecte au fournisseur de service) la commande redistribute static 
  
 2.6.3.6 Les routes statiques flottantes 
  
 Les  routes  statiques  flottantes  sont utilisées  lorsque  l’on utilise 2 liaisons  pour  la même  destination,  par  exemple  pour  avoir  une meilleure tolérance aux pannes. 
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 En cas de défaillance du protocole RIP ou en cas de rupture de  la liaison  opérationnelle,  une  liaison  définie  par  une  route  statique peut être activée.  
  
 Pour configurer cette  route statique  flottante,  il est nécessaire de prendre en compte  la distance administrative. Nous avons vu que par défaut une route statique a une distance administrative de 1, ce qui  implique que  cette  route  sera préférée à  la  route apprise par RIP.  Il  faut  donc modifier  la  distance  administrative  de  la  route statique  afin  que  celle‐ci  ne  soit  utilisée  que  lorsque  la  route apprise par RIP soit défaillante. 
  
  
  
 Par exemple pour configurer la route statique flottante on utilisera la commande : 
  
 Ip route 172.16.0.0 255.255.0.0 192.168.14.2 130 
  
 130  est  la  distance  administrative  que  l’on  a  configurée.  Elle  est bien supérieure à la distance administrative de RIP (120). 
  
 2.6.4 Le protocole IGRP 
  
 IGRP est un protocole de routage intérieur à vecteur de distance. Il est utilisé dans les réseaux hétérogènes car il compose sa métrique grâce à un nombre plus important de facteurs que RIP. 
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 2.6.4.1 La métrique d’IGRP 
  
 La bande passante 
 Le délai 
 La charge 
 La fiabilité 
  
 Par défaut  il n’utilise que  la bande passante et  le délai. Ainsi c’est un  protocole  intéressant  lorsque  notre  réseau  comporte  des liaisons avec des débits différents. 
  
 2.6.4.2 Les routes IGRP 
  
 IGRP transmet 3 types de route : 
  
 Les routes Intérieurs : entre les sous‐réseaux 
 Les routes systèmes : au sein d’un même système autonome 
 Les routes extérieures : vers un autre système autonome 
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 2.6.4.3 Les compteurs d’IGRP 
  
 Comme RIP,  IGRP utilise des  compteurs,  Split‐Horizon  et  le mode poison‐reverse pour éviter les boucles de routage. 
  
 Il s’agit de la même commande que pour RIP pour modifier ces compteurs : 
  
 timers basic 90 270 280 630 
  
 Les mises à jour sont donc envoyées par défaut toutes les 90 secondes. Au bout de 3 mises à jour (270s) ne contenant plus d’informations sur une route, cette dernière est  considérée  comme  invalide.  10  secondes  plus  tard  (au  bout  de  280s)  IGRP pourra accepter une nouvelle route vers la destination considérée comme invalide. Au bout de 7 mises à jour (630s) sans information sur cette destination, la route est supprimée de la table de routage. 
  
 2.6.4.4 Configuration d’IGRP 
  
 En  mode  de  configuration  globale,  on  tape  router  igrp numéro_de_système_autonome 
  
 Puis les commandes network pour indiquer les réseaux directement connectés. 
  
 ROUTER‐EGILIA(config)#router igrp 200 
 ROUTER‐EGILIA(config‐router)#network 193.145.1.0 
 ROUTER‐EGILIA(config‐router)#network 193.145.2.0 
 ROUTER‐EGILIA(config‐router)#exit 
 ROUTER‐EGILIA(config)#no router igrp 200 
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 2.6.4.5 Vérification d’IGRP 
  
 On peut utiliser les commandes que nous connaissons déjà : 
  
 show ip protocols 
 show ip route 
 ping  
 traceroute 
  
 On peut aussi utiliser les commandes de debuggage : 
 debug ip igrp events qui nous donne des informations sur les envois de mises à jour de routage 
 debug  ip  igrp  transactions  nous  donne  des  informations  sur  les  routes  qui  sont échangées par le protocole IGRP 
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 3 Routage et commutation avancée  
 Nous avons vu dans  la première et  le seconde partie du cours  les notions de routage, la façon de classifier les protocoles de routage et pris deux exemples  (RIP et  IGRP) afin de mettre en application ces  notions  théoriques.  Cette  troisième  partie  est  axée  sur  le fonctionnement,  la  configuration  et  le  dépannage  d’autres protocoles de routage offrant des services plus évolués que RIP et IGRP. Parmi ces possibilités, nous retrouvons le routage sans classe qui a permis au  réseau  Internet de  continuer à évoluer malgré  le manque d’adresse IP proposée par IPv4. 
  
 3.1 Le routage sans classe 
 3.1.1 Présentation 
 RIP v1 et  IGRP ne permettent pas  le routage sans classe. En effet, lorsque  ces  deux  protocoles  échangent  leur  table  de  routage,  ils n’incluent pas dans  leur mise  à  jour  les masques de  sous‐réseau. Ainsi, ces deux protocoles ne permettent pas d’interconnecter des sous‐réseaux ou de créer des sur‐réseaux.  
  
 Dès  le  début  des  années  1990,  à  la  naissance  d’Internet,  l’IETF (Internet  Engineering  Task  Force)  s’est  rendu  compte  de  deux problèmes : 
 Les  tables  de  routage  des  routeurs  connectés  à  Internet  étaient  trop volumineuses 
 Les adresses IPv4 allaient rapidement être toutes utilisées 
  
 Pour pallier  à  ces problèmes  il  était  nécessaire de  segmenter  les plages  d’adresses  IP   en  1985  la  notion  de  sous‐réseau  voit  le jour.  À  partir  de  ce  moment,  les  réseaux  IP  pouvaient  être segmentés  en  sous‐réseaux.  Rapidement  il  a  été  nécessaire  de pouvoir segmenter les sous‐réseaux en de plus petits sous‐réseaux : en 1993, le routage CIDR (Classless Inter‐domain Routing) apparaît, en même  temps que  l’utilisation des  adresses privées  et  ainsi du NAT (Network Address Translation). 
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 3.1.2 VLSM et CIDR 
  
 VLSM  signifie Variable Length Subnet Mask,  soit masque de  sous‐réseau à  longueur variable. Cette  technique permet de segmenter des  réseaux  de  façon  hiérarchique  et  est  supportée  par  les protocoles de routage suivants : 
  
 RIP v2 
 EIGRP 
 OSPF 
 IS‐IS 
 Le routage statique 
 Le VLSM et le CIDR utilisent les mêmes principes que le subnetting. Il  s’agit  de  modifier  le  masque  de  sous‐réseau  vers  la  droite  à chaque niveau hiérarchique plus précis pour segmenter le réseau et inversement de modifier  le masque de sous‐réseau vers  la gauche pour agréger les informations des tables de routage. 
 De nombreux ateliers vous permettront de maîtriser les techniques CIDR et VLSM.  
 3.2 Les protocoles de routage à état de lien  
 Comme  IS‐IS, OSPF  (Open Shortest Path First) est un protocole de routage à état de lien. 
  
 Les principales caractéristiques des protocoles de routage à état de lien sont : 
    
 Une connaissance commune de la topologie du réseau 
 Une consommation réduite de la bande passante 
 Une convergence plus rapide 
 Nécessitent des dispositifs plus puissants 
 Ils ne génèrent pas de boucles de routage 
 Utilisation de mises à jour déclenchées 
 Seules les modifications topologiques sont annoncées 
  
 Ces  protocoles  utilisent  des  bases  de  données,  ce  qui  permet  à chaque  routeur  du  réseau  d’avoir  une  connaissance  de  toute  la 

Page 118
                        

 
 www.egilia-learning.com 118/177 EGILIA © All Rights Reserved
 topologie,  sur  le  fonctionnement  des  liens  distants  du  réseau (contrairement aux protocoles de routage à vecteur de distance qui base leur table de routage par rapport à leurs voisins directs). 
  
 Les protocoles de routage à état de liens reçoivent les informations de tous les autres routeurs du réseau. Ainsi chaque routeur, calcule ses  propres  meilleurs  chemins  vers  toutes  les  destinations  du réseau. Du fait que chaque routeur met à  jour sa propre vue de  la topologie,  les  problèmes  dus  aux  boucles  de  routage  sont  peu susceptibles de se présenter. 
  
 Pour  cela,  les  protocoles  de  routage  à  état  de  lien  utilisent  les mécanismes suivants : 
  
 Mise à jour sur l’état des connexions des routeurs du réseau 
 Utilisation d’une base de données topologique 
 L’algorithme du plus court chemin d’abord (SPF) 
 Une table de routage  
 3.2.1 OSPF 
 3.2.1.1 Théorie du protocole OSPF 
 Pour  comprendre  le  fonctionnement  du  protocole  OSPF,  il  faut prendre  en  considération  3  éléments  :  les  voisins,  la  base  de données des échanges entre voisins et le calcul du meilleur chemin. 
 Les  routeurs  composant  un  réseau  fonctionnant  avec  OSPF entretiennent  des  relations  de  voisinage.  Un  voisin  OSPF  est  un routeur  directement  connecté.  Un  routeur  peut  avoir  plusieurs voisins OSPF (autant que de routeurs directement connectés). 
 Pour entretenir ces relations de voisinage, OSPF utilise le protocole HELLO. Ce protocole permet  l’envoi périodique de messages entre les  voisins  OSPF  et  autorise  la  création  d’adjacences.  Lorsque  2 routeurs  veulent  échanger  leurs  informations  de  routage,  ils commencent  par  se  transmettre  des  paquets  HELLO.    Dans  ces messages, chaque routeur indique son Router ID, qui correspond à son  identifiant  unique.  Chaque  routeur OSPF maintient  une  base appelée OSPF LSDB (Link State Data Base) pour garder en mémoire tous les voisins rencontrés. 
 Le protocole OSPF utilise une notion d’aire. Tous les routeurs d’une aire partage la même base topologique, mais ne connaissent pas les bases  des  autres  aires.  Ceci  permet  d’augmenter  l’efficacité  du 
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 protocole OSPF. Dans ce cours, nous ne détaillons que OSPF zone simple (OSPF Single Area) 
 3.2.1.1.1 Le router ID : RID 
 Le routeur ID est une valeur numérique codée sur 32 bits. Le router ID est trouvé ainsi en ordre de priorité : 
 Une valeur numérique si elle a été définie (manuellement) 
 L’adresse  de  loopback  la  plus  élevée  si  elle  a  été  définie (manuellement) 
 L’adresse  IP  la plus élevée parmi  les  interfaces connectées du routeur 
 3.2.1.1.2 Les adjacences 
 Les  adjacences  (relations  de  voisinage)  sont  créées  grâce  aux échanges  de  paquets HELLO.  Ces messages  sont  envoyés  par  les routeurs  OSPF  par  le  biais  de  paquets  multicast  à  l’adresse 224.0.0.5.    Tous  les  routeurs  configurés  avec OSPF  acceptent  ces messages multicast pour créer les adjacences. 
 Les paquets HELLO sont envoyés à intervalle régulier. Cet intervalle est  appelé  HELLO  Interval.  Si  un  routeur  ne  reçoit  d’un  voisin connecté  de  paquets  HELLO  durant  une  période  précise,  il considère sont voisin comme  injoignable. Cet  intervalle est appelé Dead Interval. Il est possible de configurer ces deux timers. 
 Avant que  la  liaison entre deux voisins OSPF soit active,  le  lien est considéré comme down. Un fois le lien activé le routeur envoie un paquet HELLO et  l’état de  la  liaison passe en  Init. Une  fois que  le voisin répond, l’état passe en 2‐Ways.  
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 3.2.1.1.3 La création de la base topologique 
 Pour  créer  la  base  de  données  topologique,  les  routeurs s’échangent des messages appelés LSA (Link State Advertisement). Ces messages contiennent  les  informations de  tous  les  liens OSPF actifs  du  routeur.  Ces  échanges  permettent  à  tous  les  routeurs OSPF de  créer  leur base de données  topologique. Quand  tous  les routeurs ont  la même base de données  topologique, on dit qu’ils sont Fully Adjacent. 
 3.2.1.1.4 Les différentes topologies OSPF 
 OSPF  peut  être  utilisé  comme  protocole  de  routage  entre  deux routeurs  directement  connectés  par  une  liaison  point  à  point  ou par  le  biais  d’un  réseau  de  broadcast. Dans  ce  dernier  cas, OSPF doit élire un routeur « responsable du maintien de la topologie » : il s’agit du DR (Designated Router). Ce routeur possède un backup en cas de panne : le BDR (Backup Designated Router). 
 Liaison point à point 
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 Routeur 1RID : 192.168.10.1
 Routeur 2RID : 192.168.10.2
 Pas de routeur DR
  
 Sur  les topologies de type broadcast, chaque routeur OSPF envoie ces LSA aux  routeurs DR et BDR. Le DR  renvoie  l’information vers les autres routeurs OSPF. 
 Réseau de broadcast 
  
  
 L’élection du DR : 
 Lorsqu’un DR est indispensable, voici l’ordre des mesures prises en compte pour son élection : 
 Le routeur qui a la priorité la plus haute est élu 
 Si plusieurs routeurs ont la même priorité, le routeur qui a envoyé le RID le plus élevé est élu 
 Un routeur avec une priorité de 0 ne peut faire partie du processus d’élection.  Si  un  nouveau  routeur  se  connecte  sur  le  réseau  de broadcast avec une priorité plus élevé, cela ne destitue pas  le DR déjà élu. 
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 3.2.1.1.5 Création de la table de routage 
 Une  fois  que  la  topologie OSPF  est  en  état  Full,  chaque  routeur utilise l’algorithme de Dijsktra. Cette algorithme permet, à partir de la  base  de  données  topologique  de  trouver  pour  chaque destination connue  le chemin  le plus court. Ce calcul est basé sur une métrique : le coût. 
 3.2.1.2 Configuration du protocole OSPF 
 EGILIA-ROUTER
 S0/1/0172.16.2.1
 S0/0/0172.16.1.1
 172.16.3.1
  
  
 Voyons  comment  configurer  le  routeur EGILIA‐ROUTER  afin qu’il  fonctionne avec OSPF. 
 L’interface s0/1/0 a pour IP 172.16.2.1 
 L’interface s0/0/0 a pour IP 172.16.1.1 
 L’interface Fa0/0/0 a pour IP 172.16.3.1 
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 On  commence  par  configure  les  IP  sur  les  interfaces,  puis  on configure le protocole OSPF pour tout le routeur. 
  
  
 Pour configurer OSPF,  il  faut  taper  la commande  router ospf suivi d’un  numéro  de  processus.  En  général,  on  ne  met  qu’un  seul numéro de processus (le 1). 
 La  commande network permet d’indiquer  les  réseaux à annoncer avec le protocole OSPF. On utilise un masque générique qui indique que  tous  les  réseaux  commençant  par  172.16  devront  être annoncés. OSPF reconnaît automatiquement ces réseaux grâce aux IP  des  interfaces.  Dans  ce  cas,  il  saura  qu’il  faut  annoncer  les réseaux 172.16.1.0, 172.16.2.0 et 172.16.3.0. 
 La commande show  ip ospf neighbor nous permet de voir  la base de données topologique 
  
  
 La commande show ip route ospf nous permet de voir la table de routage 
  
  

Page 124
                        

 
 www.egilia-learning.com 124/177 EGILIA © All Rights Reserved
 La commande  ip ospf cost permet d’indiquer  le coût d’un  lien. Cette valeur permet de définir la métrique d’un lien (basé sur la bande passante). 
 Par exemple pour apprendre à OSPF que  le  lien à une bande passante de 56 Kbit/s on va en mode de configuration de l’interface en question et on tape ip ospf cost 56 
  
 3.2.2 EIGRP 
 3.2.2.1 Présentation 
 EIGRP  (Enhanced  Interior  Gateway  Routing  Protocol)  est  un protocole  propriétaire  Cisco.  Il  est  dit  hybride  car  il  propose  des services communs aux protocoles de routage à vecteur de distance et aux protocoles de routage à état de liens. 
 Comme OSPF, EIGRP utilise des relations de voisinage, un base de données topologique et une table de routage. 
 Pour  connaître  leurs voisins,  les  routeurs EIGRP  transmettent des paquets HELLO  sur  l’adresse multicast 224.0.0.10. Une  fois que  la relation de voisinage est établie,  les routeurs se transmettent  leur table de routage  intégrale. Ensuite,  ils ne se transmettent que des informations partielles. Ainsi les mises à jour de routage sont moins volumineuses  et  les  calculs  plus  rapides  en  cas  de  changements topologiques. 
 La métrique utilisée par EIGRP est constituée de la bande passante et du délai. 
 M = ((107/BP) + Délais cumulés) X 256 
  
 3.2.2.2 Calcul du meilleur chemin 
 Pour  calculer  la  meilleure  route  pour  une  destination,  EIGRP utilise : 
 Advertised Distance : métrique  annoncée  par  un  voisin  pour  une destination donnée 
 Feasible  Distance :  plus  petite  métrique  pour  une  destination donnée 
 Successor : prochain saut vers une destination donnée 
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 Feasible condition : vérification que  l’AD  fournie par un voisin est plus petite que la FD locale. 
 Feasible successor : voisin qui vérifie la FC 
 3.2.2.3 Configuration 
 La configuration est aussi simple qu’avec RIP ! 
  
 3.3 La commutation avancée 
  
 Les commutateurs occupent une place stratégique dans les réseaux informatiques.  Ils ont des fonctions  importantes tant au niveau de l’accès aux utilisateurs que dans le cœur de réseau. Il nécessaire de comprendre  la  façon  de  concevoir  un  réseau  local  pour  mieux appréhender le rôle et les fonctions de ces dispositifs dans un LAN 
  
 3.3.1 La conception modulaire 
  
 Les  principales  caractéristiques  d’un  réseau  LAN  doivent  tenir compte  de  l’efficacité  des  échanges,  de  la  fiabilité  et  de  la robustesse de l’infrastructure et surtout de l’évolutivité du réseau.  
  
 La fonctionnalité d’un réseau réside dans  le fait que ce dernier doit permettre aux  utilisateurs  d’accéder  à  leurs  ressources  à  tout  moment,  dans  des conditions de bande passante raisonnable, et ce de façon fiable. 
  
 Afin  qu’un  réseau  soit  considéré  comme  fiable,  il  est  nécessaire  de  prévoir l’évolutivité de l’entreprise, pour répondre aux besoins croissants des systèmes informatiques.  Par  exemple,  l’augmentation  du  nombre  d’utilisateurs  ne  doit pas remettre en question l’intégralité du réseau. 
  
 De  la même manière, un  administrateur  réseau doit  concevoir un  réseau qui sera  adaptable.  Il  est  donc  important  de  faire  une  veille  technologique  pour s’adapter aux nouvelles technologies. 
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 En  cas  d’incident,  le  personnel  informatique  doit  être  capable  de  réparer  la panne dans les meilleurs délais, pour cela, il est primordial de bien connaître la configuration de son réseau et ainsi assurer une facilité de gestion. 
  
 Pour obtenir ces 4 principales caractéristiques,  il est nécessaire de concevoir  son  réseau  de  façon  hiérarchique :  on  appelle  cela  la conception modulaire. Dans un conception modulaire, on retrouve 3  types  de  couche :  la  couche  accès,  la  couche  distribution  et  la couche physique. 
  
 3.3.1.1 La couche Accès 
  
 La  couche  accès  fournit  les  moyens  de  connexion  pour  les utilisateurs  finaux.  Elle  offre  le  point  d’entrée  aux  hôtes  pour l’accès  à  leurs  ressources.  A  ce  niveau,  les  postes  peuvent  être connectés à un concentrateur ou un commutateur. Dans  le cas de l’utilisation  d’un  concentrateur,  la  bande  passante  est  partagée, dans le cas de l’utilisation d’un commutateur, la bande passante est dédiée. 
  
 La  couche  accès  assure  le  filtrage  basé  sur  les adresses MAC. Les réseaux récents utilisent des commutateurs  qui  permettent  de  diriger  le trafic  unicast  vers  le  bon  port  de  destination, que  l’on  peut  appeler  microsegment.  Les commutateurs de  cette  couche doivent  fournir un grand nombre de ports pour un faible coût.  
  
 Les commutateurs Cisco, appelés Catalyst, de la couche Accès sont les suivants : 
  
 Gamme 1900 
 Gamme 2820 
 Gamme 2950 
 Gamme 4000 
 Gamme 5000 
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 Ces  gammes permettent de  connecter de 12 ports pour  le 1900, jusqu’à 528 ports pour un Catalyst de la gamme 5000. 
  
 3.3.1.2 La couche distribution 
  
 La couche distribution permet de connecter  les réseaux  locaux de la couche accès entre eux. On parle souvent de réseau de campus. Elle permet de segmenter  les réseaux en domaine de broadcast et ainsi de circonscrire  les éventuels problèmes dans  le réseau. C’est au  niveau  de  cette  couche  que  les  politiques  sont  utilisées.  Les politiques  sont  définies  par  les  administrateurs  réseau  et  les dirigeants et concernent  l’utilisation qu’il est autorisé de  faire des ressources de l’entreprise, notamment au niveau de la sécurité. On pourra donc retrouver les listes de contrôle d’accès au niveau de la couche  distribution.  Les  commutateurs  de  la  couche  distribution assurent  aussi  le  routage  entre  les  VLAN,  et  sont  le  point  de connexion de tous les commutateurs de la couche accès. Ils doivent donc avoir des performances élevées et être en mesure d’assurer des fonctions de routage. Ils opèrent donc sur les couches 2 et 3 du modèle  OSI,  on  dit  donc  que  ce  sont  des  commutateurs multicouches. 
  
 Les  commutateurs  Cisco  de  la  couche distribution sont les suivants : 
  
 Catalyst 2926G 
 Catalsyt 3550 
 Catalyst 5000 
 Catalyst 6000 
  
  
 3.3.1.3 La couche principale 
  
  
 La couche principale est  la couche responsable de  la commutation des données à haut débit. Elle ne  reçoit de  la couche distribution que  les  paquets  destinés  à  sortir  du  réseau  d’entreprise  par  le WAN. Elle ne doit pas  faire de  filtrage, cette opération ayant déjà 
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 été effectuée par la couche distribution. Il est conseillé d’utiliser au niveau de cette couche des  liaisons  redondantes afin de  s’assurer que  les utilisateurs auront  toujours un accès au WAN  si  la  liaison principale tombe en panne. 
  
 Ces  commutateurs  étant  connectés  directement  au  réseau  du fournisseur  d’accès,  ils  proposent  différentes  technologies,  telles qu’Ethernet, ATM ou Frame‐Relay. Les commutateurs de la couche principale fournissent des services de couche 2 et de couche 3. 
  
 Les commutateurs de la couche principale : 
  
 Catalyst 6500 
 Catalyst 8500 
 IGX 8400 
 Lightstream 1010 
  
  
 3.3.2 Configuration d’un commutateur 
  
 Pour  configurer  les  commutateurs,  il  faut  se  connecter  en mode console  avec  un HyperTerminal.  Les  commutateurs  de  la  gamme Catalyst  utilisent  désormais  Cisco  IOS.  Le  fonctionnement  de  la ligne de commande est donc le même que sur les routeurs. 
  
 La première  chose que  l’on peut  faire,  c’est vérifier  la version du système. Pour cela, on utilise  la commande show version. Voici un extrait donné par cette commande : 
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 La commande show flash nous permet de connaître  le contenu de la mémoire flash. Voici le résultat : 
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 La  commande  show mac‐address‐table nous permet de  connaître le contenu de la table ARP. 
  
  
  
 La  commande  show  running‐config  nous  permet  de  visualiser  le fichier de configuration situé dans la NVRAM : 
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 La commande show interface nous permet d’avoir les informations relatives  à une  interface particulière.  Il  suffit de préciser  après  la commande quelle interface on souhaite visualiser. 
  
  
  
 La configuration de base pour les noms et les mots de passe est la même que pour les routeurs : 
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 Les  commutateurs  apprennent  les  adresses MAC des  stations qui leur sont directement connectées et  les gardent en mémoire 300s après une période d’inactivité.  Il est  toutefois possible de vider  la table  de  commutation  avec  la  commande  clear mac‐adress‐table dynamic. 
  
  
  
 Il  est  possible  de  créer  une  entrée  statique  dans  la  table  de commutation  avec  la  commande  mac‐address‐table  static 00ac.1234.5467  interface  FastEthernet. Ainsi  seule  la  station avec l’adresse  MAC  indiquée  pourra  se  connecter  sur  ce  port  de commutateur. 
  
  
 3.4 Les LAN virtuels : VLAN 
 3.4.1 Présentation 
 Les  VLANs  sont  des  groupes  d’utilisateurs  répartis  selon  une méthode logique plutôt que par leur emplacement physique. Ainsi, il  est possible  sur un même  commutateur de  couche 2 de placer des utilisateurs appartenant à des réseaux IP différents. 
 On  retrouve  les VLANs  statiques qui  sont définis  selon  le port du commutateur  auquel  l’utilisateur  est  connecté,  et  les  VLANs dynamique.  Ces  derniers  permettent  de  placer  le  port  du commutateur automatiquement dans un VLAN défini, par exemple selon l’adresse MAC du poste qui s’y connecte. Le cours CCNA nous apprend comment configurer les VLAN statiques.  
 Pour  que  les  VLAN  puissent  communiquer  entre  eux,  il  est nécessaire  de mettre  en  place  un  processus  de  routage,  appelé routage inter‐VLAN. Ceci est possible grâce à 2 protocoles : l’un est propriétaire  Cisco :  ISL  (Inter‐Switch  Link)  l’autre  est  ouvert :  le 802.1Q. 
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 VLAN 1 VLAN 2
  
 3.4.2 Configuration des commutateurs 
 On  commence  par  créer  notre  VLAN.  A  savoir :  la  VLAN  1  existe déjà,  il s’agit du VLAN d’administration. Ensuite on va en mode de configuration de l’interface et on l’affecte à notre VLAN 2. 
  
 Dans  ce  cas  le  port  numéro  2  du  switch  est  assigné  au  VLAN  2. Dans notre exemple  les ports qui relient  les switch entre eux et  le lien  qui  va  du  swith  vers  le  routeur  est  appelé  Trunk.  Pour  le configurer il faut aller en mode de configuration de ce port. 
  
  
 3.4.3 Configuration du routeur 
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 Le  routeur  permet  la  commutation  entre  les  VLAN.  L’interface Ethernet du routeur est connectée au trunk des commutateurs. Ainsi l’interface  physique  du  routeur  reçoit  les  paquets  de  plusieurs réseaux différents (chaque VLAN étant un réseau IP différent). Il est donc indispensable de créer des sous‐interfaces à notre routeur, puis d’indiquer quelle sous‐interface reçoit quel VLAN. 
 On commence par  indiquer au routeur que son  interface Fa0/0 n’a plus d’existence physique avec le commande no ip address 
  
 Ensuite on va aller en mode de configuration des sous‐interfaces 
  
  
 La  commande  encapsulation  dot1q  1,  indique  au  routeur  que  la sous‐interface  va  recevoir  des  parquets  venant  d’un  lien  trunk,  et que ces parquets seront au format 802.1q et qu’ils appartiennent au VLAN 1. 
  
 3.4.4 VTP 
 Le  protocole  VTP  permet  aux  commutateurs  de  s’échanger  les informations  concernant  les  VLAN  configurés.  Ainsi,  on  peut configurer les VLAN sur un seul commutateur (le serveur) et la base de données des VLANs sera transmises aux autres commutateurs (les clients).  Un  dernier  mode,  le  mode  transparent  permet  au commutateur  de  relayer  les  bases  de  données  VLAN,  sans  les prendre en compte. 
  
 Configuration 
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 Pour  que  les  commutateurs  échangent  leurs  informations VLAN,  il faut qu’ils soient sur le même domaine VTP, et qu’ils aient le même mot de passe.  
 Pour configurer les commutateurs client : vtp mode client 
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 4 Les technologies WAN  
 4.1 Technologies WAN 
  
 4.1.1 Frame Relay 
  
 4.1.1.1 Description 
  
 Historiquement,  Frame  Relay  est  une  technologie  WAN, permettant  le  transport  des  données  via  une  commutation  de paquet, qui a succéder à la technologie X.25. 
  
 Contrairement  à  son  prédécesseur,  Frame  Relay  est  une technologie  prévue  pour  fonctionner  sur  des  équipements numériques  à  haute  fiabilité  et  performance,  ce  qui  explique l’absence  notable  de  systèmes  de  contrôles  et  de  gestion  des erreurs de transmissions. 
  
 C’est une technologie de type NBMA (Non‐Broadcast Multi Access). Cela  signifie  que  l’on  peut  communiquer  avec  plusieurs destinations  depuis  le même  circuit, mais  les  diffusions  réseaux (broadcasts  et  multicasts)  ne  sont  pas  supportées.  Il  faut  donc penser à  la problématique que  la non‐diffusion des broadcasts et multicasts  peut  entrainer  lorsque  l’on  utilise  des  protocoles  de routage,  ces derniers utilisant par défaut  l’un de  ces 2 modes de communication. 
  
 Il existe un moyen de permettre  la transmission des broadcasts et multicasts  au  travers  d’une  liaison  Frame  Relay.  Ce  moyen  est présenté dans la partie concernant la configuration de Frame Relay. 
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 4.1.1.2 Topologies Frame Relay et circuits virtuels 
  
 Frame Relay est une technologie à commutation de paquets, ce qui signifie qu’un ou plusieurs commutateurs Frame Relay composent le cœur du réseau, permettant ainsi l’accès à plusieurs destinations depuis une même  liaison  source. Afin de  respecter  le principe de liaison  point‐à‐point  normalement  prévu  pour  les  liaisons WAN, Frame Relay utilise des circuits virtuels. 
  
 Ces circuits virtuels permettent de définir virtuellement, donc d’un point de vue purement électronique, des  liaisons point‐à‐point au travers  de  l’environnement  commuté  de  Frame  Relay.  Chaque destination  est  ainsi  accessible  via  un  circuit  virtuel  distinct.  Ces circuits  virtuels  sont  bidirectionnels ;  les  données  sont  donc transportées dans les 2 sens sur le même circuit virtuel. 
  
 Un  ou  plusieurs  circuits  virtuels  sont  utilisés  pour  former  une topologie qui est généralement de 2 types : 
  
 Full Meshed :  Chaque  nœud  possède  un  circuit  virtuel  pour  joindre  chaque destination du  réseau  Frame Relay.  Les  topologies  Full Meshed  sont utilisées uniquement  dans  des  environnements  requérant  une  redondance  optimale pour  palier  à  d’éventuels  problèmes  de  connectivité.  Le  nombre  de  circuits virtuels requis peut rapidement devenir difficile à gérer, et est calculé grâce à la formule Nbe circuits = (Nbe nœuds – 1)!. 
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 Hub‐and‐Spoke : La topologie implémentée à plus de 99% comprend un routeur central,  généralement  le  routeur  d’accès  au  backbone  du  FAI,  relié  par  un circuit  virtuel  à  chaque  client  via  leur  routeur d’accès  au  service. Ce  type de topologie est adéquat par rapport aux besoins classiques d’une entreprise qui doit  passer  par  le  réseau  du  FAI  pour  accéder  à  l’Internet,  sachant  que  la connectivité  avec  les  autres  clients  du  FAI  n’est  pas  un  pré‐requis ;  2  clients peuvent tout de même communiquer entre eux en passant par le routeur Hub. 
  
 Hub router (FAI)
 Spoke router (client 1)
 Spoke router (client 2)
 Spoke router (client 3)
 Spoke router (client 4)
 Spoke router (client 5)
  
  
 Les circuits virtuels peuvent être de 2 types : PVC ou SVC. 
    
 Un  PVC,  pour  Permanent  Virtual  Circuit,  est  comme  son  nom l’indique  établi  en  permanence  entre  la  source  et  la  destination. C’est  le  type  de  circuit  virtuel  implémenté  par  défaut  lors  d’une configuration Frame Relay sur un routeur Cisco. 
  
 Un  SVC,  pour  Switched  Virtual  Circuit,  est  quant‐à  lui  établi temporairement  entre  les  2  extrémités,  lorsque  des  données doivent transiter. L’avantage principal des SVC est la non utilisation de  la  liaison  lorsqu’aucune  donnée  ne  transite  sur  la  liaison.  Par contre,  son  inconvénient  est  une  configuration  plus  lourde  et  un temps d’établissement de  la  connexion. Ce  type de  circuit  virtuel est intéressant lorsque le FAI facture au temps de connexion, ce qui n’est  aujourd’hui  plus  une  généralité.  C’est  pourquoi  les  SVC  ne sont plus utilisés sauf exception. 
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 4.1.1.3 Débits pour une liaison Frame Relay 
  
 La  technologie  Frame Relay  introduit des notions précises  sur  les débits pouvant être obtenus au travers d’un circuit virtuel. 
  
 Les  termes  ci‐dessous  sont utilisés pour  référencer  les débits  sur une liaison Frame Relay. 
  
 Le  tarif  d’accès  correspond  à  la  vitesse  d’horloge  de  la  liaison (déterminé par  la commande clock rate sur  l’extrémité ETCD de  la liaison). C’est  la vitesse théorique maximale à  laquelle  les données pourraient être transmises. 
  
 Le  débit  de  données  garanti,  nommé  CIR  pour  Committed Information  Rate,  est  le  débit minimal  garanti  par  le  FAI  sur  la liaison.  Il  est  généralement  inférieur  au  plus  petit  tarif  d’accès (clockrate) de la liaison. 
  
 Le débit garanti en excès, nommé Be, est la quantité de données au delà du CIR qui peut être transmise sur  la  liaison exprimée en bits par  intervalle  de  temps  Tc  (généralement  de  quelques millisecondes). 
  
 Le débit garanti en rafale, nommé Bc, est un chiffre exprimé en bits par  intervalle et représente  la quantité totale de données pouvant être  envoyée  sur  l’intervalle  de  temps  Tc  (généralement  de quelques millisecondes). 
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 En  conclusion,  pendant  un même  intervalle  de  temps  Tc  de  par exemple 125 ms, le débit CIR plus le débit Be équivaut au débit Bc. 
  
 4.1.1.4 Format d’une trame Frame Relay 
  
 Une  trame Frame Relay est  très  simplifiée par  rapport aux autres trames de couche 2 et se compose : 
  
 d’un drapeau de début de trame (1 octet), 
 d’un champ d’adresse de 2 octets (10 bits pour l’adresse DLCI et 3 bits pour les drapeaux de gestion de la congestion), 
 des données de couche 3 (le paquet IP par exemple), 
 d’un FCS pour le contrôle de somme de la trame, 
 et d’un drapeau de fin de trame (1 octet). 
  
 On  peut  remarquer  que  l’en‐tête  de  trame  Frame  Relay  ne comporte  qu’un  seul  champ  d’adresse,  à  contrario  des  autres technologies de couche 2 qui ont 2 champs d’adresses –  l’un pour l’adresse source et l’autre pour l’adresse de destination. 
  
 Pour Frame Relay,  le champ d’adresse correspond à  l’adresse DLCI source  (sauf  en  cas  de  l’utilisation  de  l’extension  LMI  d’adresse global). Les adresses DLCI ont alors une portée  locale, ce qui veut dire  que  les  adresses  DLCI  doivent  être  uniques  pour  un même routeur, mais peuvent réutilisées pour un autre routeur client. 
  
 Cette  spécificité  est  expliquée  dans  la  partie  décrivant  le fonctionnement de la commutation Frame Relay. 
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 4.1.1.5 DLCI : Les adresses de couche 2 pour Frame Relay 
  
 Les  adresses  de  couche  2  pour  Frame  Relay  sont  appelées DLCI, pour Data Link Connection Identifier. 
  
 Ce sont des adresses sur 10 bits. Les valeurs possibles vont donc de 0  à  1023.  Certaines  adresses  sont  réservées  pour  certaines utilisations  comme  les  échanges  LMI  ou  les  flux  multicast,  et dépendent  du  type  d’interface  LMI  implémentée.  L’interface  LMI est présentée dans la partie suivante. 
  
 Globalement,  les  adresses DLCI  allant  de  16  à  992  (jusqu’à  1007 avec  le  LMI  de  type  Cisco)  sont  disponibles  pour  l’adressage  des circuits virtuels. 
  
 4.1.1.6 LMI : Gestion et état du réseau Frame Relay 
  
 LMI, pour Local Management  Interface, est utilisé par  le cœur du réseau  Frame  Relay,  c’est‐à‐dire  les  commutateurs  Frame  Relay, pour gérer et superviser  l’état des circuits virtuels avec  les clients, et transmettre des keepalives pour garder les liaisons ouvertes. 
  
 LMI indique donc l’état d’un PVC et peut être actif (Active state, le PVC  est  fonctionnel  et  les  données  peuvent  circuler),  inactif (Inactive state,  la partie  locale du PVC est  fonctionnelle, mais une autre  partie  ne  l’est  pas)  ou  supprimé  (Deleted  state,  le  PVC configuré  localement  n’existe  pas  ou  n’est  pas  reconnu  sur  le réseau Frame Relay). 
 Des  fonctionnalités peuvent  être optionnellement  ajoutées  à  LMI pour par exemple gérer : 
  
 les messages d’état des circuits virtuels 
 la gestion des flux multicast au travers du réseau Frame Relay 
 l’adressage globale, à savoir rendre les adresses DLCI uniques sur le réseau ; les DLCI n’étant  alors plus  considérés  comme des  adresses  sources mais  comme des adresses de destination. 
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 Il existe 3 types d’interfaces LMI qui peuvent être implémentées : 
 Cisco (type par défaut pour un routeur Cisco) 
 ANSI 
 Q.933 Annexe A 
  
 Depuis  la version 11.2 d’IOS,  il n’est plus nécessaire de préciser  le type  d’interface  LMI  utilisée  par  le  réseau  Frame  Relay,  car  un processus d’auto‐détection se charge dorénavant de le faire. 
  
 4.1.1.7 Fonctionnement de la commutation 
  
 Un  circuit  virtuel  entre  2  nœuds  d’extrémité  est  une  succession virtuelle de trames étiquetées avec des adresses DLCI particulières ; ces  trames  étant  commutées  par  chaque  commutateur  Frame Relay en fonction de sa table de commutation. 
  
 Chaque  commutateur  Frame  Relay  a  une  table  de  commutation complétée de manière à pouvoir associer un PVC (identifié par une adresse DLCI) sur une interface d’entrée à un PVC (identifié par une adresse  DLCI)  sur  une  interface  de  sortie.  Le  commutateur  doit regarder  dans  sa  table  de  commutation  pour  voir  si  le  PVC  est configuré pour déterminer  l’interface de sortie et  l’adresse DLCI à mettre dans la trame sortante. 
 Prenons l’exemple de la topologie Hub‐and‐Spoke ci‐dessous : 
  
 PVC vers Client 2 = DLCI 102
 Client 1 (Hub)
 Client 2 (Spoke)
 Client 3 (Spoke)
 PVC vers Client 3 = DLCI 103
 PVC vers Client 1 = DLCI 201
 PVC vers Client 1 = DLCI 301
 s0 s1
 s2
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 La table de commutation du commutateur central est ainsi : 
  
 Si une trame arrive par l’interface s0 avec une adresse DLCI 102, le commutateur sait que  la trame sortante passera par son  interface s1 et devra effectuer un changement d’adresse DLCI en mettant la valeur 201. Le client 2  recevra alors une  trame avec comme DLCI local 201 qui est reconnu pour être le PVC pour communiquer avec le client 1. 
 Dans  cet  exemple,  aucun  PVC  n’est  configuré  dans  la  table  de commutation  pour  permettre  au  client  2  de  parler  directement avec  le client 3  (topologie Hub‐and‐Spoke). Le client 2 devra donc passer  par  le  client  1  au  niveau  de  la  couche  3  (routage)  pour attendre le client 3. 
  
 4.1.2 Résolution d’adresses sur un réseau Frame Relay 
  
 La résolution d’adresses pour  la couche 2 et  la couche 3 peut être faite  statiquement  (via  l’utilisation  de  commandes  frame‐relay map) ou dynamiquement. 
  
 Elle  est  différente  sur  un  réseau  Frame  Relay  par  rapport  à  un réseau Ethernet (IEEE 802.3). En effet, le protocole ARP ne peut pas être utilisé par il s’agit d’un broadcast au niveau de la couche 2, et les broadcasts ne sont pas gérés par le réseau Frame Relay. 
  
 C’est pourquoi  la technologie Frame Relay a  introduit  le protocole Inverse‐ARP pour accomplir la même tâche d’ARP pour Ethernet en usant d’une communication différente. 
  
 Avec ARP en Ethernet,  la source envoie un broadcast de couche 2 stipulant  l’adresse  de  couche  3  cherchant  à  être  joint,  pour demander  à  la  destination  qui  doit  normalement  recevoir  cette requête de répondre un précisant son adresse MAC. 
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 Avec  Inverse‐ARP  pour  Frame  Relay,  c’est  la  destination  qui  va d’elle‐même envoyer un message unicast sur l’adresse de couche 2 locale pour chacun de ses PVC, en précisant aux routeurs à  l’autre bout de ces PVC qu’elle est son adresse de couche 3. Ainsi, tous les autres  routeurs  vont pour  enregistrer  automatiquement  l’adresse de couche 3 du routeur avec le PVC correspondant. 
  
 Les  messages  Inverse‐ARP  sont  envoyés  dès  qu’un  PVC  devient fonctionnel et sont répétés par défaut toutes les 60 secondes. 
  
 4.1.2.1 Système de gestion intégré de la congestion réseau 
  
 La  technologie  Frame  Relay  possède  un  système  de  gestion  de congestion réseau lui permettant d’éviter la saturation partielle ou totale de son cœur de réseau. 
  
 Ce  système  utilise  les  3  bits  d’indication  de  congestion  présents dans le champ Adresse de chaque trame Frame Relay, ainsi que les mesures de débits pour chaque PVC (CIR, Be et Bc). 
  
 Les 3 bits présents dans les trames Frame Relay sont : 
  
 BECN, pour Backward Explicit Congestion Notification, est mis à 1 pour indiquer à  la source qu’une congestion présente. Un routeur recevant un message avec le  bit  BECN  à  1  doit  diminuer  sa  vitesse  de  transmission  de  25%,  dans  un maximum de 50% par défaut par rapport au CIR. 
 FECN, pour Forward Explicit Congestion Notification, est mis à 1 pour  indiquer au destinataire une congestion. Aucun  traitement particulier n’est effectué au niveau  Frame Relay  à  la  réception  d’un  FECN.  Ceci  peut  être  utilisé  dans  les couches supérieures, par exemple pour permettre à TCP de réduire  la taille de sa fenêtre d’émission. 
 De, pour Delete Eligible, est un bit qui peut être mis à 1 pour  indiquer que  la trame actuelle est prioritaire à la suppression en cas de congestion par rapport aux autres  trames. Les équipements peuvent par exemple marquer  toutes  les trames en excès (Be), c’est‐à‐dire au delà du CIR, avec le bit De à 1 ; les trames qui seraient alors supprimées par  le cœur de  réseau Frame Relay seraient  les trames en excès des clients. 
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 4.1.2.2 Interfaces  de  routeurs  pour  des  liaisons  Frame Relay 
 Les  interfaces  des  routeurs  Cisco  peuvent  être  configurées  de  3 manières différentes pour supporter des liaisons Frame Relay : 
 Interfaces physiques 
 Sous‐interfaces point‐to‐multipoint 
 Sous‐interfaces point‐to‐point 
  
 Une  sous‐interface est une  interface  virtuelle,  considérée  comme une interface à part entière par le routeur, et utilisant l’équipement de couche 1 de l’interface physique pour transmettre les données. 
  
 L’utilisation d’interfaces physiques ou de  sous‐interfaces point‐to‐multipoint  est  similaire.  Ces  deux  types  d’interfaces  peuvent supporter  plusieurs  PVC  sur  une  même  interface.  Toutes  les destinations joignables via ces PVC étant branchées sur une même interface du point de vue du routeur, tous les routeurs sur ces PVC doivent alors être dans le même réseau de couche 3. 
  
 10.0.0.1/2910.0.0.2/29
 10.0.0.3/29  
  
  
 Split Horizon peut alors poser des problèmes avec les protocoles de routage à vecteur de distance, vu que  les mises à  jour de routage reçues  par  l’interface  ne  pourront  pas  ressortir  par  cette même interface, empêchant alors les routeurs sur les autres PVC d’obtenir les mises à jour. 
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 Les  sous‐interfaces  point‐to‐point  ne  supportent  qu’un  seul  PVC. On  a  donc  1  sous‐interface  point‐to‐point  par  PVC.  Chaque  PVC étant sur une  interface différente, chaque PVC devra être dans un réseau de couche 3 distinct. 
  
  
  
  
 Split Horizon ne pose pas de problèmes avec  les  interfaces point‐to‐point  car elles  sont  interprétées par  IOS  comme des  interfaces distinctes. 
  
 Le choix entre l’utilisation d’interfaces physiques ou sous‐interfaces multipoint d’une part, ou de sous‐interfaces point‐to‐point d’autre part, dépend des besoins au niveau des communications au niveau des  couches  2  et  3  du modèle  OSI,  et  des  plages  d’adresses  IP disponibles  pour  l’attribution  aux  PVC.  Les  avantages  des  sous‐interfaces point‐to‐point sont de ne pas avoir de problème avec  la règle  de  Split  Horizon,  et  d’avoir  des  interfaces  différentes  pour chaque PVC pour  l’application de règles de sécurité, de gestion de la bande passante (CIR, Bc, Be) et/ou de QoS sur chaque interface. En  effet,  la  configuration  de  ces  éléments  se  fait  au  niveau  des interfaces et non pas au niveau des PVC. 
  
 IOS ne supporte pas  les messages LMI reçus via de sous‐interfaces pour  l’attribution  dynamique  des  DLCI  locaux.  Cela  signifie  que l’administrateur  doit  spécifier  manuellement  les  DLCI  locaux  à utiliser pour des sous‐interfaces Frame Relay. 
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 4.1.3 Configuration de Frame Relay avec IOS 
  
 Voici  les  commandes  utiles  de  configuration  des  routeurs  Cisco pour des liaisons Frame Relay : 
  
 EGILIA‐ROUTER(config)#  interface  serial  {id}[.{subid}  [multipoint  |  point‐to‐point]] :  
 EGILIA‐ROUTER (config‐if)# encapsulation frame‐relay [ietf] 
 EGILIA‐ROUTER (config‐if)# frame‐relay interface dlci {dlci}  
 EGILIA‐ROUTER (config‐subif)# frame‐relay local‐dlci {dlci}  
 EGILIA‐ROUTER (config‐if)# frame‐relay lmi‐type {ansi | cisco | q933a}  
 EGILIA‐ROUTER (config‐if)# frame‐relay inverse‐arp {protocol} {dlci}  
 EGILIA‐ROUTER  (config‐if)#  frame‐relay‐map  {layer  3  protocol}  {layer  3 address} {dlci} [broadcast]   
 EGILIA‐ROUTER (config)# frame‐relay switching  
 EGILIA‐ROUTER (config‐if)# frame‐relay intf‐type {dce | dte | nni}  
 EGILIA‐ROUTER  (config‐if)#  frame‐relay  route  {src dlci}  interface  {id}  {dst dlci} 
  
 La  liste des commandes  show et debug ci‐après permet d’obtenir les informations souhaitées sur l’état des liaisons Frame Relay : 
  
 EGILIA‐ROUTER # show frame‐relay pvc 
 EGILIA‐ROUTER # show frame‐relay map 
 EGILIA‐ROUTER # show frame‐relay lmi 
 EGILIA‐ROUTER # show frame‐relay route 
 EGILIA‐ROUTER # show frame‐relay traffic 
 EGILIA‐ROUTER # debug frame‐relay {events | lmi | packet} 
  
 4.2 Point‐to‐Point Protocol (PPP)  
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 4.2.1 Description 
  
 PPP est  le protocole d’encapsulation WAN succédant à SLIP (Serial Line  Internet Protocol).  Il est majoritairement utilisé  sur  Internet, car  il  est  capable  de  supporter  des  liaisons  sur  différentes technologies  WAN  avec  des  caractéristiques  diverses.  On  le retrouve ainsi sur les liaisons RNIS ou ADSL avec les versions PPPoE (PPP Over Ethernet) et PPPoA (PPP Over ATM). 
  
 L’une  de  ses  grandes  caractéristiques  est  le  PPP  Multilink  (RFC 1990),  à  savoir  la  capacité  d’agréger  plusieurs  liaisons  PPP  pour simuler une liaison virtuelle à plus grande bande passante. 
  
 L’autre  caractéristique  majeure  de  PPP  est  son  support  de l’authentification.  Il  est  ainsi  possible  de  vérifier  l’identité  des  2 extrémités pour s’assurer que la liaison PPP ne soit pas utilisée par des équipements non autorisés. 
  
 PPP se compose d’une encapsulation spécifique, du protocole LCP (Link Control Protocol) pour  le contrôle de  la connexion au niveau de  la couche 2, et des protocoles NCP  (Network Control Protocol) au  niveau  de  la  couche  3  pour  la  gestion  des  protocoles transportés. PPP est en effet capable de contrôler les protocoles de couche supérieure qui pourront transiter sur la liaison. 
  
 4.2.2 Trame PPP 
  
 Une trame PPP est composée d’un en‐tête, d’un champ de données contenant  le  PDU  de  couche  3,  et  d’un  en‐queue  de  trame contenant un champ FCS. 
  
 L’en‐tête  de  trame  PPP  se  compose  d’un  drapeau  de  début  de trame,  d’un  champ  d’adresse,  d’un  champ  de  contrôle  et  d’un champ désignant le protocole de couche 3 encapsulé. 
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 4.2.3 Protocole LCP 
  
 Le  protocole  LCP,  pour  Link  Control  Protocol,  est  responsable  du contrôle  de  la  liaison  au  niveau  de  la  couche  2. Des  trames  PPP spécifiques  à  LCP  sont  donc  utilisées  pour  l’établissement,  le maintien et la fermeture de la connexion PPP. 
  
 Ce sont ces trames LCP qui permettent de négocier les paramètres de  la  connexion  lors  de  l’établissement,  de  choisir  le  mode d’authentification, de  superviser  la qualité de  la  liaison  (via  LQM, pour Link Quality Monitor) par exemple. 
  
 4.2.4 Protocoles NCP 
  
 Il existe un protocole NCP par protocole de couche 3 pouvant être encapsulé dans une liaison PPP. 
  
 Ces  protocoles  NCP  fonctionnent  au  niveau  de  la  couche  3  du modèle  OSI  et  permettent  de  gérer  les  protocoles  encapsulés correspondants de manière dynamique durant une connexion PPP. Cela  signifie  que  des  protocoles  de  couche  3  supplémentaires peuvent  être  ajoutés  et  donc  supportés  sur  la  liaison  PPP  ou supprimés sans avoir à rétablir une nouvelle connexion PPP. 
  
 Les protocoles NCP les plus connus sont : 
  
 IPCP, pour IP Control Protocol : Support du protocole IP 
 IPXCP, pour IPX Control Protocol : Support du protocole IPX 
 ATCP, pour AppleTalk Control Protocol : Support du protocole AppleTalk 
 CDPCP, pour CDP Control Protocol : Support du protocole Cisco CDP 
 BCP,  pour  Bridge  Control  Protocol :  Support  des  autres  protocoles  non reconnus 
  
 4.2.5 Etablissement d’une connexion PPP 
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 Déroulement 
  
 Une connexion PPP se déroule en quatre phases. 
  
 La 1ère phase correspond à  l’initiation de  la connexion. Des trames LCP  sont  échangées  pour  négocier  avec  l’autre  extrémité  les caractéristiques souhaitées pour  la  liaison PPP. C’est à ce moment que LCP va déterminer s’il faut prendre en charge une ou plusieurs méthodes  d’authentification,  superviser  la  qualité  de  la  liaison et/ou  de  gérer  le Multilink.  La  phase  1  se  termine  lorsque  les  2 extrémités  sont d’accord  sur  l’ensemble des  caractéristiques pour la connexion en cours d’établissement. 
  
 La 2ème phase est utilisée si des options ont été négociées à  la 1ère phase  et  doivent  être  mise  en  place.  C’est  à  ce  moment  que l’authentification aurait lieu par exemple. A la fin de cette phase, la connexion PPP est ouverte et fonctionnelle au niveau de la couche 2. 
  
 La 3ème phase correspond à l’ouverture d’un ou plusieurs protocoles NCP  pour  le  support  de  protocoles  de  couche  supérieure spécifiques. Cette phase peut être récursive, au cas où de nouveaux protocoles de couche supérieure devraient être supportés durant la connexion en cours. 
  
 Les données peuvent maintenant  transiter  sur  la  liaison PPP,  tant que  le  protocole  NCP  correspondant  est  ouvert,  et  jusqu’à fermeture de la liaison. 
  
 La  4ème  phase  concerne  la  fermeture  de  la  liaison  PPP.  Cette fermeture peut être demandée par des trames LCP ou NCP, forcée par une demande de l’utilisateur ou de l’équipement (cliquer sur le bouton « Déconnexion »  sous Windows pour  clore  la  liaison PPP), ou par cause de force majeure (problème de connectivité physique sur la liaison). 
  
 4.2.6 Méthode d’authentification PAP 
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 PAP,  pour  Password  Authentication  Protocol,  est  un  protocole standardisé d’authentification. 
  
 PAP  implémente un schéma d’authentification simple qui consiste à envoyer un couple d’identifiants (username + password) en texte clair – donc non crypté et par conséquent  lisible par un pirate en utilisant  une  technique  de  sniffing  –  tant  que  l’authentification n’est pas acceptée. 
  
 Les envois d’identifiants  se  répètent à  l’infini  jusqu’à acceptation, sachant que ces envois seront de moins en moins rapides au fur et à mesure  des  refus  ou  absence  de  réponse.  Le  destinataire  des messages PAP répond par un refus ou une acceptation. PAP utilise donc  un  schéma  d’authentification  en  2  étapes  (demande  puis acceptation/refus). 
  
 L’authentification  avec  PAP  peut  être  unidirectionnelle  (un authentifiant et un authentifié) ou bidirectionnelle (les 2 extrémités s’authentifient réciproquement). 
  
 4.2.7 Méthode d’authentification CHAP 
  
 CHAP,  pour  Challenge‐Handshake  Authentication  Protocol,  est décrit  par  la  RFC  1994  et  permet  une  authentification  plus sécurisée qu’avec PAP. 
  
 En effet, CHAP utilise un schéma en 3 étapes consistant à attendre systématiquement une autorisation d’envoi des  identifiants. Cette confirmation  d’initialisation  contient  la  clé  (token)  utilisée  pour crypter  les  identifiants  avec  l’algorithme MD5.  Cette  clé  est  non‐prévisible et différente à chaque fois. 
  
 L’extrémité  recevant  cette  confirmation  peut  alors  envoyer  une réponse contenant les identifiants cryptés avec la clé précisée dans la confirmation précédente. 
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 L’extrémité  authentifiant  reçoit  alors  cette  réponse  et  vérifie l’exactitude des  identifiants. Elle répond alors par une acceptation ou un refus. 
  
 CHAP  est  considéré  comme plus  sécurisé que  PAP  car  le  schéma d’authentification  en  3  étapes  empêche  toute  attaque  de  type Brute  Force  (envoi  d’identifiants  de  manière  répétée  jusqu’à trouver  les bons), car  il crypte  les  identifiants avec une clé spécifié par  l’extrémité  authentifiant,  et  car  le  schéma  d’authentification peut être aléatoirement répété pour garantir que la liaison n’a pas été piratée. 
  
 4.2.8 Configuration de PPP avec IOS 
  
 Voici  les  commandes  utiles  de  configuration  des  routeurs  Cisco pour des liaisons PPP : 
  
 EGILIA‐ROUTER(config)#  username  login  nom  password mot_de_passe  
 EGILIA‐ROUTER (config‐if)# encapsulation ppp 
 EGILIA‐ROUTER  (config‐if)# ppp authentication  {chap | chap pap | pap chap | pap} [callin] 
 EGILIA‐ROUTER (config‐if)# ppp pap sent‐username nom password mot_de_passe  
 EGILIA‐ROUTER (config‐if)# ppp chap hostname nom 
 EGILIA‐ROUTER (config‐if)# ppp chap password mot_de_passe  
 EGILIA‐ROUTER (config‐if)# ppp quality pourcentage 
  
 La  liste des commandes  show et debug ci‐après permet d’obtenir les informations souhaitées sur l’état des liaisons PPP : 
  
 EGILIA‐ROUTER # show interface [id] 
 EGILIA‐ROUTER # debug ppp authentication 
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 5 Annexe  
 5.1 Les listes de contrôle d’accès 
 5.1.1 Définition 
  
 Les  listes de contrôle d’accès sont utilisées pour  la mise en ouvre de  la  sécurité  de  base  sur  les  réseaux  informatiques  et  sont communément  appelées  ACL  (Access  Control  List).    Les ACL  sont des  suites  séquentielles  de  conditions  lues  par  les  dispositifs  sur lesquels elles sont configurées. 
  
 Elles permettent d’interdire l’accès à certaines parties du réseau ou à certains services en permettant ces accès à d’autres utilisateurs. Ainsi,  les  routeurs  peuvent  assurer  cette  fonction  de  filtrage.  Ce filtrage est basé sur les couches 3 et 4 du modèle OSI. On peut donc filtrer les paquets selon leur protocole de couche 3 (en général IP), selon  les  adresses  IP  source  et/ou  destination  des  paquets, mais encore  selon  le  type  de  trafic  qui  transite  (notion  de  numéro  de port de la couche transport). 
 Il est possible de  configurer des ACL  sur  les  commutateurs Cisco, bien  que  cela  ne  soit  pas  conseillé,  car  cela  implique  que  les commutateurs  lisent  les  en‐têtes  IP,  ce  qui  ne  fait  pas  partie  de leurs fonctions de base, et que cela augmente considérablement le temps de latence. 
 5.1.2 Fonctionnement des ACL 
  
 Les  listes  de  contrôle  d’accès  contiennent  des  instructions  qui permettent d’accepter ou de refuser des paquets qui transitent par une interface du routeur. Ces décisions d’accès ou de rejet peuvent être prises soit pour les paquets entrant sur l’interface, soit sur les paquets sortant. Des ACL peuvent être configurées sur un routeur pour tous les protocoles routés (IP, IPX, AppleTalk). Lorsqu’une ACL est  configurée  sur une  interface de  routeur  chaque paquet qui  y transite est vérifié selon les conditions indiquée dans la liste. Il faut donc  garder  en  mémoire  que  l’utilisation  de  liste  de  contrôle d’accès, même sur un routeur, augmente le temps de latence. 
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 Sur  une  interface  de  routeur,  on  peut  configurer  une  ACL  par protocole de couche 3 et par direction de transit (entrée ou sortie). Il  n’est  par  exemple  pas  possible  de  configurer  sur  une  même interface deux listes de contrôle d’accès pour vérifier les paquets IP entrant. Par contre il est possible sur une même interface de créer un ACL pour le trafic IP entrant et une ACL pour le trafic IP sortant. 
  
 Nous  avons  vu que  les ACL  sont des  suites d’instruction qui  sont lues de  façon  séquentielle. Chaque  instruction vérifie  si  le paquet correspond  à  un  ensemble  de  facteurs.  S’il  correspond  à  une condition n,  il est accepté ou  refusé selon  la configuration. S’il ne correspond pas à cette condition n, il sera vérifié selon l’instruction n+1. S’il ne correspond à aucune condition de  l’ACL,  le paquet est systématiquement rejeté. 
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 5.1.3 Configuration des ACL 
  
 Pour configurer des ACL, deux étapes sont nécessaires : 
  
 La création des ACL en mode de configuration globale 
 L’application  de  l’ACL  à  une  interface  en  mode  de  configuration  de l’interface 
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 Il existe 3 types d’ACL qui offrent des fonctionnalités différentes : 
  
 Les ACL standards 
 Les ACL étendues 
 Les ACL nommées 
  
 En  réalité  les  ACL  nommées  peuvent  être  soit  standards,  soit étendues.  Elles  permettent  de  donner  un  nom  à  une  liste  de contrôle d’accès plutôt qu’un numéro. En effet, pour distinguer les listes d’accès standard des  listes d’accès étendues, et distinguer  le type de protocole de couche 3 à vérifier,  il est nécessaire de  leur donner un nombre. 
  
 Protocole de couche 3  Plage de numéro d'ACL 
 IP standard  1‐99, 1300‐1999 
 IP étendu  100‐199, 2000‐2699 
 IPX standard  800‐899 
 IPX étendu  900‐999 
 SAP  1000‐1099 
 AppleTalk  600‐699 
  
 Chaque liste de contrôle d’accès doit avoir un numéro unique sur le routeur.  Nous  allons  nous  intéresser  principalement  aux  ACL vérifiant  le  trafic  IP.  Pour  cela,  ces  ACL  basent  notamment  leurs décisions sur les adresses IP. Pour savoir quelle portion de l’adresse IP  doit  être  vérifiée,  il  est  nécessaire  d’utiliser  un masque,  de  la même  manière  que  les  routeurs  utilisent  les  masques  de  sous‐réseau  pour  connaître  la  partie  réseau  de  la  partie  hôte. Cependant, les ACL utilisent des masques génériques. 
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 5.1.4 Les masques génériques 
  
 Un masque générique (wilcard mask en anglais) est composé de 32 bits  représentés  en  notation  décimale  pointée,  tout  comme  les adresses IP. Ainsi chaque bit à 0 du masque générique indique qu’il faut  vérifier  le  bit  correspondant  de  l’adresse  IP.  Chaque  bit  à  1 indique qu’il n’est pas nécessaire de vérifier ce bit de l’adresse IP. 
  
 Prenons un exemple : 
  
 Nous  souhaitons  vérifier  tous  les  utilisateurs  du  réseau 140.17.0.0/16, c’est‐à‐dire tous les utilisateurs ayant l’adresse IP de 140.17.0.1  à  140.17.255.254.  Pour  cela,  il  suffit  de  vérifier  les  2 premiers octets de  l’adresse  IP, ainsi  tous  les hôtes dont  l’adresse IP commence par 140.17 seront vérifiés (acceptés ou refusés). 
 Le masque générique sera 0.0.255.255. 
 Prenons  un  autre  exemple,  nous  voulons  vérifier  tous  les utilisateurs  dont  l’adresse  IP  est  comprise  entre  192.168.11.1  et 192.168.11.30. 
 Pour  trouver  le  masque  générique  il  suffit  de  regarder  les  bits communs entre ces deux IP. À partir du moment où les bits seront différents les bits du masque générique seront à 1. 
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 Pour  vérifier  les  adresses  IP  de  192.168.11.1  à  192.168.11.30,  il faudra utiliser un masque générique 0.0.0.31 
  
 Il  existe  deux  abréviations  pour  éviter  d’utiliser  les  masques génériques, et ce dans deux cas : 
  
 Lorsque l’on veut vérifier une adresse IP en particulier 
 Lorsque l’on ne veut vérifier personne 
  
 Pour vérifier exactement l’IP 192.168.11.1, il faut donc vérifier tous les  bits :  le  masque  générique  est  donc  0.0.0.0.  On  pourra remplacer 0.0.0.0 par la commande host. 
  
 Pour  ne  vérifier  aucun  bit  de  l’adresse  IP,  par  exemple  pour autoriser  ou  refuser  tout  le  monde,  on  utilise  le  masque 255.255.255.255 qui peut être remplacé par la commande any. 
 5.1.5 Les ACL IP standards 
  
 5.1.5.1 Configuration  
  
 Les  ACL  IP  standards  vont  vérifier  les  paquets  selon  l’adresse  IP source indiquée dans l’en‐tête IP. La commande globale pour créer une ACL standard est la suivante : 
  
 EGILIA‐ROUTER(config)#access‐list  n°  (deny/permit)  ip_source masque_générique 
  
 Par exemple, pour interdire uniquement à la station 192.168.13.26 l’accès au réseau 192.168.10.0, la commande sera la suivante : 
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 EGILIA‐ROUTER_A(config)# access‐list 1 deny 192.168.13.26 0.0.0.0 
 EGILIA‐ROUTER_A(config)#access‐list  1  permit  0.0.0.0 255.255.255.255 
  
 On aurait aussi pu écrire : 
  
 EGILIA‐ROUTER_A(config)# access‐list 1 deny host 192.168.13.26 
 EGILIA‐ROUTER_A(config)#access‐list 1 permit any 
  
  
  
 Comme  nous  l’avons  vu  auparavant,  lorsqu’un  paquet  ne correspond à aucune  instruction,  il est systématiquement rejeté.  Il est donc nécessaire d’indiquer à  la  fin de  l’ACL que  l’on  souhaite autoriser les autres utilisateurs. C’est pourquoi il y a un permit any à la fin de notre instruction. 
  
 La deuxième étape consiste à affecter cette ACL sur une  interface. Les  ACL  standards  sont  toujours  placées  au  plus  proche  de  la destination,  puisque  ces  dernières  ne  proposent  que  l’adresse  IP source comme facteur d’acceptation ou de refus. Nous allons donc placer  cette  ACL  sur  le  routeur  A,  sur  l’interface  qui  mène 
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 directement au réseau 192.168.10.0 et y vérifier  le trafic qui tente d’y sortir. 
 Pour cela,  il faut aller en mode de configuration de cette  interface et taper la commande suivante : 
  
 EGILIA‐ROUTER_A(config‐if)#ip access‐group 1 out 
  
 Le chiffre 1 correspond au numéro de  l’ACL créée auparavant 1 et out signifie que l’on teste le trafic qui sort sur cette interface. Pour teste  un  trafic  entrant,  par  exemple,  pour  empêcher  l’ordinateur 192.168.13.26 de communiquer avec les autres PC que ceux de son réseau  local,  il  faut  lui  interdire  de  rentrer  sur  le  routeur.  On placerait notre ACL sur l’interface du réseau local du routeur C avec la commande suivante : 
  
 EGILIA‐ROUTER(config)#ip access‐group 1 in 
  
 5.1.5.2 Exemples de configuration : 
  
  
  
  
  
 5.1.6 Les ACL étendues 
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 Les  listes de  contrôle d’accès étendues permettent de vérifier  les paquets selon plus de facteurs que les ACL standards. Elle peuvent contrôler selon : 
  
 Le protocole de couche 3 utilisé 
 Le protocole de couche 4 utilisé 
 Le type de trafic réseau qui transite 
 L’adresse de couche 3 source 
 L’adresse de couche 3 destination 
  
 5.1.6.1 Nomenclature d’une ACL étendue : 
  
 EGILIA‐ROUTER(config)#access‐list  n°  (deny/permit)  protocol ip_source  masque‐générique  ip_destination  masque_générique opérateur opérande 
 L’opérateur et l’opérande interviennent lorsque l’on veut autoriser ou refuser un type de trafic particulier. Le type de trafic est basé sur les numéros de port. 
  
 Les différents opérateurs sont : 
  
 eq : equal (égal) 
 lt : lower than (plus petit que) 
 gt : greater than (plus grand que) 
 neq : non equal (non égal) 
 range : pour spécifier une plage de ports. 
  
 Pour affecter une ACL étendue à une  interface, on utilise  la même commande que pour les ACL standards : 
  
 EGILIA‐ROUTER(config‐if)#ip access‐group n° (in/out) 
 Prenons l’exemple, où nous souhaitons empêcher l’accès du réseau 192.168.10.0 au poste 192.168.13.26.  
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 Il faudra taper la commande suivante : 
  
 EGILIA‐ROUTER_C(config)#access‐list  101  deny  ip  host 192.168.13.26 192.168.10.0 0.0.0.255 
 EGILIA‐ROUTER_C(config)#access‐list 101 permit ip any any 
  
 Etant  donné  que  l’on  peut  indiquer  la  destination  dans  une  ACL étendue, on  les place  généralement  au plus proche de  la  source. Dans  ce  cas  là,  nous  placerions  notre  ACL  pour  tester  le  trafic entrant  sur  l’interface du  routeur C  connectée au  réseau  local du poste 192.168.13.26. 
  
 EGILIA‐ROUTER_C(config‐if)#ip access‐group 101 in 
  
 Maintenant,  nous  souhaitons  interdire  au  poste  192.168.13.26 d’accéder  aux  serveurs Web  situés  sur  le  réseau  192.168.10.0.  Il suffit de taper les commandes suivantes : 
  
 EGILIA‐ROUTER_C(config)#access‐list  101  deny  tcp  host 192.168.13.26 192.168.10.0 0.0.0.255 eq 80 
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 EGILIA‐ROUTER_C(config)#access‐list 101 permit ip any any 
 EGILIA‐ROUTER_C(config)#interface FastEthernet 0 
 EGILIA‐ROUTER_C(config‐if)#ip access‐group 101 in 
 5.1.6.2 Exemple de configuration  
  
  
  
 Dans cet exemple,   nous autorisons  les utilisateurs du  réseau non segmenté 192.168.10.0 l’accès à n’importe quelle autre machine en telnet,  www,  ftp.  Tous  les  autres  types  de  trafic  passant  par l’interface  sur  laquelle  est  configurée  cette  interface  seront interdits. 
  
 5.1.7 Les ACL nommées 
  
 Les ACL nommées peuvent être de type standard ou étendue. Elles ont  les  mêmes  caractéristiques  que  ces  dernières,  mais  elles permettent  d’être  reconnues  par  un  nom  plutôt  que  par  un numéro. 
  
 5.1.7.1 Nomenclature d’une ACL nommée : 
  
 EGILIA‐ROUTER_C(config)#ip access‐list (standard/extended) nom 
  
 Ensuite  il  suffit  d’appuyer  sur  Entrée.  Reprenons  notre  exemple précédent sur les ACL étendues : 
  
 EGILIA‐ROUTER_C(config)#ip access‐list extended InterditWeb 
 EGILIA‐ROUTER_C(config‐ext‐nacl)#  deny  tcp  host  192.168.13.26 192.168.10.0 0.0.0.255 eq 80 

Page 164
                        

 
 www.egilia-learning.com 164/177 EGILIA © All Rights Reserved
 deny tcp host 192.168.13.26 192.168.10.0 0.0.0.255 eq 80 
 EGILIA‐ROUTER_C(config‐ext‐nacl)#permit ip any any 
 EGILIA‐ROUTER‐C(config‐if)#ip access‐group InterditWeb in 
  
 5.1.7.2 Exemple de configuration 
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 5.1.8 Les ACL pour l’accès aux lignes telnet : 
  
 On va en mode de configuration des lignes et on remplace l’access‐group par access‐class : 
  
 ROUTER‐EGILIA(config)#line vty 0 4 
 ROUTER‐EGILIA(config‐line)#access‐class 1 in 
  
 5.1.9 Vérification des ACL 
  
 Pour vérifier  la configuration des ACL, on peut taper  la commande show  running‐config pour  les voir dans  le  fichier de  configuration de  la NVRAM. On peut aussi taper un show  interfaces. Cependant, pour  n’avoir  que  les  informations  relatives  aux  listes  de  contrôle d’accès, il est intéressant d’utiliser la commande show access‐lists 
  
  
  
  
 Pour  supprimer une  instruction dans une ACL  il  suffit d’utiliser  la commande no suivie de l’intégralité de l’instruction : 
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 Attention,  si  on  tape  seulement  no  access‐list  1,  toute  l’ACL  est supprimée. 
  

Page 167
                        

 
 www.egilia-learning.com 167/177 EGILIA © All Rights Reserved
 5.2 Le protocole DHCP  
 5.2.1 Théorie 
  
 Dynamic Host Configuration Protocol (plus communément appelé DHCP)  est  un  protocole  travaillant  en  mode  client‐serveur, permettant  d’attribuer  de  façon  dynamique  à  des  clients  leur configuration réseau ainsi que diverses autres informations. 
  
 Le protocole a été présenté pour la première fois en octobre 1993 et est défini par  la RFC1531, puis modifié et complété par  les RFC 1534, RFC 2131 et RFC 2132. 
  
  
  
 Le dialogue s’effectue en 4 étapes : 
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 1. DHCPDISCOVER :  pour  localiser  les  serveurs  DHCP  disponibles  et  demander  sa configuration réseau, le client envoie un broadcast de couche 3 ( 255.255.255.255 ) sur le réseau à l’attention des serveurs DHCP. 
  
 2. DHCPOFFER : lorsqu’un serveur DHCP reçoit un paquet DHCPDISCOVER, il retourne un paquet DHCPOFFER contenant l’adresse IP réservée au client, le masque de sous réseau, la durée du bail et sa propre adresse IP. 
 Si  il  existe  plusieurs  serveurs  DHCP  sur  le  réseau,  il  est  possible  que  plusieurs serveurs DHCP émettent une offre au client. 
  
  
 3. DHCPREQUEST :  lorsque  le  client  reçoit  une  offre,  il  envoie  par  broadcast  sur  le réseau un paquet DHCPREQUEST contenant l’adresse IP du serveur retenu. Tous les serveurs dont  l’adresse  IP ne correspond pas à  l’adresse contenue dans  le paquet retirent  leur  offre  et  replacent  l’adresse  réservée  pour  le  client  dans  le  pool d’adresses réservables. 
  
 Il est possible que plusieurs serveurs DHCP émettent une offre au client mais celui‐ci est tenu de n’en retenir qu’une par interface réseau. 
  
 DHCPREQUEST est également utilisé par le client pour prolonger son bail.  
  
  
 4. DHCPACK :  lorsque  le  serveur  DHCP  dont  l’offre  a  été  retenue  reçoit  le  paquet DHCPREQUEST,  il  retourne  un  DHCPACK  contenant  les  paramètres  IP  du  client (adresse  IP, masque et bail) ainsi que diverses autres options  (passerelle,  serveur DNS, serveur WINS..) 
  
 5. DHCPNAK : même cas de figure que précédemment, mais si le serveur détecte que l’adresse  IP à  laquelle  il doit renvoyer  le DHCPACK est déjà utilisée,  il retourne un DHCPNAK et le processus doit recommencer pour le client.  
  
 Il existe également d’autres types de requêtes : 
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 DHCPDECLINE :  si  le  client détecte que  l’adresse  fournie par  le  serveur DHCP est déjà  présente  sur  le  réseau,  il  envoie  cette  annonce  au  serveur  et  le  processus redémarre. 
  
 DHCPRELEASE :  le  client  libère  son  adresse  IP  auprès  du  serveur  DHCP  et  se déconfigure. 
  
 DHCPINFORM : le client demande des paramètres locaux, il a déjà son adresse IP 
  
 5.2.2 Configuration de DHCP sur un dispositif Cisco 
  
 Les  routeurs  Cisco  (et même  les  commutateurs…)  peuvent  faire office de serveur DHCP.  Voici les commandes utilisées : 
  
  
  
 ip dhcp pool créé le pool d’adresse 
 network  avec  le masque  permet  de  donner  le  portion  d’adresse  que  le routeur pourra attribuer 
 default‐router renseigne la passerelle par défaut 
 dns‐server indique le serveur DNS à fournir 
 netbios‐name‐server  peut  être  utilisé  pour  spécifier  un  serveur  de  nom Netbios 
 domain‐name permet de donner  le nom de domaine par défaut pour une recherche DNS 
  
 Pour exclure une adresse ou une plage d’adresse des baux DHCP proposés : 
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 Attention, les exclusions se font en mode de configuration globale. 
    
 5.2.3 Vérification de DHCP 
  
 Pour  voir  les  baux  d’adresses  qui  ont  été  fournis  par  le  serveur DHCP en  fonctionnement  sur  le  routeur Cisco,  il  suffit de  taper  la commande show ip dhcp binding. 
  
  
  
 Pour  regarder  les  statistiques  du  serveur  DHCP,  il  faut  taper  la commande show ip dhcp server statistics 
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 5.2.4 Dépannage de DHCP 
  
 Pour voir en temps réel les échanges DHCP reçus ou envoyés par le routeur Cisco, il faut taper la commande debug  
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 5.3 Les IP Helper Address  
  
  
 DHCP est basé sur  les demandes en broadcast. Nous avons vu que les  routeurs bloquent  les broadcast. Dans  le schéma ci‐dessus,  les utilisateurs  situés  sur  le  réseau  192.168.10.0  ne  pourraient  pas recevoir  de  bail  DHCP.  Il  est  donc  possible  de  configurer  les routeurs afin qu’ils laissent passer certains types de broadcast. Ceci est possible grâce aux ip helper address : 
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 Cette commande est tapée en mode de configuration de l’interface du  routeur connectée au  réseau  local qui a besoin de  recevoir  les baux DHCP. 
  
 Voici  les broadcasts qui  sont  autorisés  à passer  sur  l’interface du routeur avec les ip helper address : 
  
 Time 
 TACACS 
 DNS 
 Serveur BOOTP/DHCP 
 Client BOOTP/DHCP 
 TFTP 
 Noms NetBIOS 
 Datagramme NetBIOS 
  
 Il est possible de laisser passer d’autres broadcast particulier ou de refuser des broadcast autorisés par les ip helper address. Pour cela, il  faut  taper  en mode  de  configuration  globale  la  commande  ip forward protocol udp n°. 
  
 Dans  l’exemple suivant, nous avons configuré  les  ip helper adress, mais nous souhaitons empêcher les broadcast TACACS et autoriser les broadcast syslog : 
  
  
  
  
  
 5.4 NAT et PAT  
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 5.4.1 Principes 
  
 Le  NAT  (Network  Address  Translation)  et  le  PAT  (Port  Address Translation)  sont  deux  techniques  utilisées  pour  faire  face  au manqué d’adresses IP publiques que connaît  le réseau Internet. Le principe est d’utiliser des addresses IP privées sur le réseau local et une ou plusieurs adresses IP publiques sur l’interface connectée au WAN. Lorsque les paquets doivent transiter vers le réseau mondial, ces IP privées sont translatées en IP publiques. 
  
 On retrouve quatre dénominations d’adresses IP sur les réseaux qui utilisent le NAT : 
  
 L’adresse locale interne : adresse IP privée sur le réseau local 
 L’adresse globale interne : adresse IP publique utilisée pour l’interface WAN 
 L’adresse  locale  externe :  adresse  IP  telle  qu’elle  est  connue  par  les utilisateurs du réseau privé 
 L’adresse globale externe : adresse privée de l’hôte distant. 
  
 Le NAT permet de  translater  autant d’IP privée que  l’on possède d’adresses IP publiques. Le PAT permet grâce aux numéros de port de translater plusieurs IP privées sur une seule IP publique. Le NAT et le PAT permettent aussi de sécuriser le réseau privé, en rendant les IP internes inconnues pour le monde extérieur. 
  
 5.4.2 Configuration de NAT 
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 5.4.2.1 Une IP privée par IP publique : 
  
 En mode de configuration globale, on crée le mappage : 
  
 EGILIA‐ROUTER(config)#ip  nat  inside  source  static  IP_privée IP_publique 
  
 Ensuite on spécifie quelles sont les interfaces internes et externes. Sur l’interface interne : 
  
 EGILIA‐ROUTER(config‐if)#ip nat inside  
  
 Sur l’interface externe : 
  
 EGILIA‐ROUTER(config‐if)#ip nat outside 
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 5.4.2.2 Si l’on a plusieurs IP publiques : 
  
 Si l’on a plusieurs IP publiques, il faut créer un pool d’adresses IP : 
    
 EGILIA‐ROUTER(config)#ip  nat  pool  name  EGILIA‐pool  IP_début IP_fin netmask masque 
 EGILIA‐ROUTER(config)#access‐list  1  permit  IP‐interne masque_générique 
 EGILIA‐ROUTER(config)#ip nat inside source list 1 pool EGILIA‐pool 
  
 Sur l’interface interne : 
  
 EGILIA‐ROUTER(config‐if)#ip nat inside  
  
 Sur l’interface externe : 
  
 EGILIA‐ROUTER(config‐if)#ip nat inside  
  
 5.4.2.3 Une IP publique pour plusieurs IP privées : 
  
  
 EGILIA‐ROUTER(config)#ip  nat  pool  name  EGILIA‐pool  IP_début IP_fin netmask masque 
 EGILIA‐ROUTER(config)#access‐list  1  permit  IP‐interne masque_générique 
 EGILIA‐ROUTER(config)#ip nat  inside source  list 1 pool EGILIA‐pool overload 
  
 Sur l’interface interne : 
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 EGILIA‐ROUTER(config‐if)#ip nat inside  
  
 Sur l’interface externe : 
  
 EGILIA‐ROUTER(config‐if)#ip nat inside  
  
 5.4.3 Vérification du NAT et du PAT : 
  
 Pour effacer les mappages dynamiques : 
  
 EGILIA‐ROUTER#clear ip nat translation * 
  
 Pour voir les translations : 
  
 EGILIA‐ROUTER#show ip nat translations  
  
 Pour voir les statistiques : 
  
 EGILIA‐ROUTER#show ip nat statistics  
  
 Pour dépanner le NAT : 
  
 EGILIA‐ROUTER#debug ip nat 
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