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Depuis 2001

Nous sommes passés trop vite à une société dite de
l’information…

Internet a été créé sans la dimension sécurité !

Tout va de plus en plus vite !

1 700 générations pour maîtriser le langage,

300 pour l'écriture,

30 pour l'imprimerie,

1 pour la transformation numérique.

http://pennystocks.la/internet-in-real-time/

Un constat chiffré En 2013, l’humanité avait stocké plus de
2000

milliards de Gigaoctets de données numériques nouvelles !!! (Cela
double tous les 4 ans)

Ces données ont été créées par nos pérégrinations sur le Web et ont
généré des métadonnées.

Mises en réseau et exploitées par des ordinateurs, ce Big Data
contiennent la promesse de services nouveaux qui amélioreront nos
vies..

Mais l’ère du Big Data porte aussi le risque d’une surveillance
permanente et d’une capacité pour chacun d’entre nous de mieux
maîtriser nos données

Cela nous dépasse …

Si le réseau internet était un pays, il pourrait devenir la
cinquième puissance économique mondiale.

Fin 2016, il y aura en effet 3,5 milliards d'internautes dans le
monde.

Constats • Toute révolution technologique entraîne dans la plupart
des cas de

nouvelles formes de menaces pour les individus, les organisations
et les états

• Les réseaux numériques occupent aujourd’hui une place
considérable au

sein des sociétés modernes.

• Mais ce nouvel espace de liberté, de travail ou encore
économique,

n’engendre pas que des effets positifs.

• Le cyberespace, né avec le développement de l’Internet est un
territoire

bien concret. On y retrouve l’ensemble des activités humaines et
par

conséquent toutes leurs déviances.

• Pour les états, l’enjeu est de sécuriser un nouvel espace virtuel
et immatériel

( le cyberespace)

• Dans ce cyberespace, cybercriminalité et cyberterrorisme ont pris
place

Un bilan 2014 restera incontestablement l’année de l’Internet
des

objets. Même si ce phénomène n’est pas nouveau, il prend de
l’ampleur et de nouvelles menaces et opportunités criminelles sont
apparues l’an passé.

Les objets connectés n’ont toutefois pas été les seuls à tenir
l’affiche.

Vols de données, rançons, fraudes aux présidents… ont également
connu leurs heures de gloire.

Sans oublier Heartbleed et ShellShock, les vulnérabilités les plus
emblématiques de 2014.

Les années 2015 et 2016 ont été celles du Kidnapping and Ransom
avec le déploiement des rançongiciels…

Définitions et spécificités

La Cybercriminalité Se borne à reproduire les variantes de la
criminalité

physique

Le cybercrime est né lors de la convention de Budapest , le Conseil
de l’Europe a produit en 2001 le premier instrument juridique
international opérationnel sur la cybercriminalité

Le cyberespace est le territoire hors contrôle mais aussi le 5ème
domaine des opérations militaires et demain possible course au
cyber-armement

Le cyber-espionnage est selon le FBI un usage ciblé des ordinateurs
visant à obtenir quelque chose de très concret

Autres déclinaisons … La cyberguerre selon l’US Air Force est la
capacité à détruire, interdire, dégrader,

perturber ou tromper… tout en se protégeant des pratiques hostiles
au sein du cyberespace visant à un identique objectif

La cybernétique est la science dont procèdent l’informatique et
Internet. C’est aujourd’hui la science des systèmes autorégulés et
des interactions entre systèmes gouvernants (contrôle) et gouvernés
(opérations)

La cybercontrefaçon

La cyberdélinquance

La cybersécurité

Le cyberhacktivisme motivé par l’idéologisme ou le fanatisme
ciblant les sites qu’il considére comme ennemis pour les saboter ou
les inonder de propagande hostile.

Le cyberterrorisme est selon le FBI une attaque préméditée et
politiquement motivée visant des systèmes informatiques ou des
dispositifs informationnels, des logiciels et des données , le tout
résultant en des violences subies par des cibles civiles ; ces
attaques étant commises par des entités humaines ou par des
opérateurs clandestins.

Phishing

Sur Internet, le «phishing» se réfère à l'activité criminelle qui
tente d'obtenir frauduleusement des informations sensibles.

L’arnaqueur va essayer d'obtenir des informations sensibles telles
que votre numéro de sécurité sociale, permis de conduire,
informations de carte de crédit, ou des informations de compte
bancaire.

Parfois, l’arnaqueur va d'abord vous envoyer un email bénin (penser
à cela comme l'appât) afin de vous attirer dans une conversation et
suivre cela avec un email de phishing.

Whaling », ou encore « Spearphishing » sont des termes pour
désigner le Phishing pour riches

Pharming

Le pharming est une autre arnaque par laquelle un pirate installe
du code malveillant sur un ordinateur personnel ou un
serveur.

Ce code redirige ensuite les clics que vous faites sur un site Web
à un autre site Web frauduleux sans votre consentement.

Pour éviter pharming, soyez prudent lorsque vous entrez les
informations financières sur un site Web. Recherchez le symbole de
la clé ou cadenas en bas du navigateur. Si le site Web a l'air
différent que lorsque vous l’avez visité, se méfier et ne cliquez
que si vous êtes absolument certain que le site est le bon.

Https n’est pas une sécurité pour l’internaute

Smishing

Tout comme le phishing, le smishing utilise le téléphone portable
et des messages texte pour attirer les consommateurs.

Souvent, le texte contient une adresse URL. Le numéro de téléphone
a souvent un système de réponse

vocale automatisée. Et encore une fois, tout comme le phishing, le
message du smishing demande une attention immédiate.

Dans de nombreux cas, le message de smishing viendra d'un nombre Au
lieu d'afficher un numéro de téléphone

Cela indique généralement que le message SMS a été envoyé par
courriel au téléphone cellulaire, et non pas envoyé depuis un autre
téléphone cellulaire.

Ne répondez jamais aux messages SMiShing.

Autres

Cyberharcèlement

Cyberbullying

Et tout cela avec une ingénierie sociale développée…

Le terme d'« ingénierie sociale » (en anglais « social engineering
») désigne l'art de manipuler des personnes afin de contourner des
dispositifs de sécurité. Il s'agit ainsi d'une technique consistant
à obtenir des informations de la part des utilisateurs par
téléphone, courrier électronique, courrier traditionnel ou contact
direct.

L'ingénierie sociale est basée sur l'utilisation de la force de
persuasion et l'exploitation de la naïveté des utilisateurs en se
faisant passer pour une personne de la maison, un technicien, un
administrateur, etc.

L'ingénierie sociale peut prendre plusieurs formes :

Par téléphone,

leur encontre

Hameçonnage :

Principale technique utilisée pour duper les victimes,
l’hameçonnage (phishing) est une attaque de plus en plus complexe
et qui s’appuie de nos jours sur de faux sites web d’actualité très
ressemblants à ceux qu’ils imitent. De plus, les attaquants jouent
sur les émotions et sur l’actualité pour dissimuler leurs attaques.
Un simple exemple serait un hameçonnage déguisé en un lien pour
effectuer un don aux victimes d’une catastrophe naturelle.

Malwares pour OS mobiles :

Le développement rapide des malwares sous OS mobiles et plus
spécifiquement sous Android (70% des attaques) représente l’autre
menace grandissante. Cette dernière ne peut être contrée que par
une étroite collaboration entre Google, les fabricants et les
fournisseurs de service. Pour l’heure, les utilisateurs doivent
être conscients que des vulnérabilités existent et être vigilants
vis-à-vis des liens reçus par message et SMS.

Employés en déplacement :

Les employés qui sont en déplacement représentent une cible facile
pour les attaquants, l’une des attaques les plus communément
utilisées à leur encontre est l’accès à leurs équipements laissés
par exemple dans une chambre d’hôtel. L’attaquant peut introduire
rapidement un malware qui se répandra par la suite au sein du
réseau de l’entreprise.

Compagnies de confiance compromises :

Alors que certains préfèrent recourir à de faux sites web, d’autres
attaquants compromettent des compagnies de confiance en prenant le
contrôle de serveurs, de sites web ou encore de services, ce qui
laisse peu de place à la détection de l’attaque.

Adwares :

Les attaquants sont amenés plus souvent qu’avant à utiliser des
adwares. Ces derniers sont la porte d’entrée d’autres malwares
utilisés pour compromettre la sécurité de votre entreprise à
travers vos employés.

Travail à distance :

Les employés qui travaillent à distance représentent une bonne
cible pour les attaquants, ces derniers profitent des réseaux non
sécurisés pour sniffer les communications et s’emparer des accès de
l’employé.

Une vue de la cybercriminalité

http://cybermap.kaspersky.com/

La cybercriminalité a coûté 400 milliards d’euros en 2015

La cybercriminalité devrait coûter 2100 milliards de dollars aux
entreprises d'ici 2019

La numérisation des habitudes de consommation et des archives des
firmes ont pour effet d’aggraver les risques de cybercrime avec une
facture toujours plus lourde, explique l’étude publiée mardi,
soulignant que « la majorité des attaques proviendra de
l’infrastructure informatique existante ».

En 2015, environ 60 pc des fuites de données se produiront aux
Etats-Unis, « mais cette proportion devrait baisser dans le temps
aux dépens d’autres pays ».

Ce qu’ils recherchent ….

Des informations concernant la recherche et le développement
(R&D).

Les informations échangées par les chefs d’états et/ou les PDG des
entreprises.

Des éléments de négociation: contrats, comptes de résultat,
négociations, etc.

De belles attaques déjà menées …

• 04/06/2012: Stuxnet – Cible : sites nucléaires iranien
(production) – 5 ans de perte

• 31/08/2012: Saudi Aramco, 30 000 postes de travail affectés –
(Moyen-orient)

• 10/05/2013: Banque Ras Al Khaimah/Banque Muscat d’Oman - 45
millions dollars U.S (Golfe Persique)

• 01/01/2014 – 10/2014: Home Depot (USA) – 56 millions de carte
bancaires compromises

• 16/01/2014: +/- 800 000 comptes clients - Orange (France)

• 21/02/2014: Snecma (groupe Safran) - sabotage industriel
(France)

• 06/04/2014: "Heartbleed" la “plus importe” vulnerabilité de
sécurité informatique

• 06/05/2014: 1,3 million d’abonnés touchés – Orange (France)

• 21/05/2014 : Ebay est cyberattaqué (Luxembourg) – 1 million de
comptes utilisateurs

• 01/07/2014: Dragonfly – Cible : 84 pays/1000 entreprises

• 03/10/2014: Jp Morgan Chase 83 millions de données volées.

• Octobre 2014: Olympique de Marseille escroqué de 700 000 €
(technique du Président)

• 10/10/2014: Kmart (USA) – 1200 magasins

• Novembre-15 décembre 2014: Target (USA) – 40 millions de comptes
bancaires pillés

• 02/02/2015: Cabarnac – “le casse du siècle” (1 milliard de
dollars US)

Mais tout ceci a évolué depuis 2007 …

Alors que la France se remet d‘attentats meutriers, le
parlementaire pointe, mercredi 21 janvier 2015, la possibilité que
des terroristes s'emparent des outils informatiques pour lancer
"une cyberattaque massive".

Ce scénario n'est pas un fantasme, l'Estonie s'en souvient. En
2007, la petite République ex-soviétique devenue hyperconnectée a
été visée par une importante cyberattaque qui a bloqué les réseaux
informatiques des services publics, mais aussi des banques et de
tous les systèmes connectés. Le pays est resté paralysé plusieurs
jours.

L'Estonie, c'était la première attaque massive et c'était il y a
neuf ans. Aujourd'hui, ce serait beaucoup plus grave."

Gradation des menaces

Typologie des cyberdélinquants

A ce jour, en dehors d’attaques ponctuelles de quelques hackers, le
cyberterrorisme était resté virtuel. Cependant, les armées de
nombreux pays se préparent à une forme de cyberguerre.

A l’origine on parlait de recrutement et de propagande en évoquant
le cyberterrorisme…

Que penser du cyberterrorisme ?

Avec le Biohacking nous pourrons bientôt pirater le corps humain
avec des puces

greffées dans notre corps humain

Daech, futur cyber-terroriste ?

Selon le FBI

Le cyberterrorisme est une attaque préméditée et politiquement
motivée visant des systèmes informatiques ou des dispositifs
informationnels, des logiciels et des données, le tout résultant en
des violences subies par des cibles civiles ; ces attaques étant
commises par des entités humaines ou par des opérateurs
clandestins.

Des outils à la portée de tous

Des outils de piratage sont de plus en plus accessibles sur
internet", note Frédéric Valette, chef de la division cybersécurité
à la Direction générale de l'armement (DGA).

"Il est facile d'imaginer des terroristes s'en saisir pour tenter
de détruire des cibles."

L’écoterrorisme

"Usage ou menace d'utilisation de la violence de manière
criminelle, contre des victimes innocentes ou des biens, par un
groupe d'orientation écologique, pour des raisons politiques liées
à l'environnement". Telle est la définition de l'écoterrorisme
selon le Bureau Fédéral d'Investigation (FBI, Federal Bureau of
Investigation) américain.

Derrière ce néologisme sont regroupés des actes divers et variés.
Si la défense des animaux est la plus souvent mise en avant en
matière d'écoterrorisme, les causes des "opérations" peuvent être
multiples. Un exemple? Le rejet des nanotechnologies, au sujet
desquelles opposants et partisans se livrent un âpre débat,
notamment sur leur éventuelle nocivité. Peuvent être visés par les
actes écoterroristes tant des petits commerçants (fourreurs,
bouchers) que des personnalités en vue de grands groupes
internationaux, à l'image des laboratoires pharmaceutiques ou des
multinationales comme IBM. Intimidations, lettres anonymes,
graffitis menaçants au domicile, agressions physiques, ou encore
vandalisme constituent des moyens de terreur potentiels pour des
militants plus ou moins organisés.

D’autres formes comme le Bio terrorisme

Des actions menées dans les abysses du WEB

Le Web invisible, l’antre du cybercrime

Le Web invisible, longtemps négligé par les moteurs de recherche
classiques, représenterait 90 pour cent d’Internet. Ce no man’s
land est un terrain privilégié pour diverses activités du
terrorisme.

http://www.pourlascience.fr/ewb_pages/a/article-le-
web-invisible-l-antre-du-cybercrime-26353.php

Le Web commun

Ce niveau est celui sur lequel vous naviguez tous les jours:
YouTube, Facebook, Wikipedia et d’autres sites célèbres ou
facilement accessibles peuvent être trouvés ici.

Bergie Web

Normalement, c’est le dernier niveau librement accessible : tous
les niveaux qui suivent celui-ci doivent être accédés avec un proxy
/ VPN, Tor ou en modifiant votre matériel. Dans ce niveau, vous
pouvez trouver des sites « underground » mais toujours indexés,
comme 4chan, Freehive, 1eden, Let Me Watch This, Hell bound, Black
Hat World, ou encore des serveurs FTP, des serveurs web chargés,
les résultats de recherche Google bloqués, des honeypots… bref 99%
d’internet.

À partir du niveau suivant, l’utilisation d’un VPN est obligatoire
pour évier les problèmes (ex : PotooVPN).

Le Marianas Web

Apparemment, pour accéder au Marianas web vous avez besoin de
quelque chose dont le nom est « falcighol dérivation polymère « ,
c’est tout simplement l’informatique quantique. Sans cela, vous ne
pouvez pas accéder au Marianas web. Mais qui possèdent les
connaissances nécessaires pour l’informatique quantique ? Le
gouvernement.

C’est la raison pour laquelle vous ne pouvez pas entrer dans cette
partie du Web. Si jamais vous arrivez à y accéder, soyez prudent
avec ce que vous faites.

La stéganographie

La stéganographie, c'est l'art de dissimuler des données dans
d'autres données. Il existe plusieurs techniques différentes qui
permettent ce "tour de magie".

Un exemple fortement utilisé de nos jours : Le Watermarking

La stéganographie n'est pas utilisée que par des apprentis espions
désirant cacher leurs informations secrètes. Elle est aussi
utilisée dans l'industrie actuelle. Sa principale application est
le watermaking. Cela consiste à cacher un copyright au sein d'une
oeuvre protégée. Ainsi, en cas de litige de droits d'auteurs, le
watermark sera montré pour prouver l'originalité de l'oeuvre.

L’anonymisation

L’anonymisation

L' anonymisation de données (a fortiori personnelles) consiste à
modifier le contenu ou la structure de ces données afin de rendre
très difficile ou impossible la « ré-identification » des personnes
(physiques ou morales) ou des entités concernées (ce qui implique
de bien définir ce que signifie dans ce cadre le concept d'
identifiabilité)

L’opposition entre une donnée qui permet d’identifier une personne
et une donnée anonyme n’est pas une opposition absolue. C’est
pourquoi il existe plusieurs méthodes d’anonymisation, plus ou
moins efficaces. On utilise souvent aujourd’hui la «
k-anonymisation », la « l-diversité », ou la « confidentialité
différentielle », trois techniques Les différentes techniques sont
à juger à la fois sur la sécurité qu’elles procurent, et sur ce
qu’elles laissent subsister comme analyses possibles.

Les enjeux sont à la fois éthiques, juridiques, informationnels et
de bonne gouvernance9,10. En outre, des enjeux nouveaux sont nés de
l'apparition de l'Internet qui a augmenté l'accès à l'information,
permis à des personnes d'offrir aux autres - parfois
inconsidérément ou en étant mal informé des risques - des éléments
de sa vie privée (via les blogs et forums, ou pages personnelles
par exemple), rendant plus difficile le « droit à l'oubli »

Nos données personnelles deviennent des

données intelligentes pour des personnes mal

intentionnées voire des cybercriminels !

Vers une Justice basée sur le prédictif ?

De nouveaux outils d’analyse mathématique, couplés au développement
du big data, permettent désormais, non plus seulement d’apprécier,
mais de quantifier le risque juridique. En exploitant des bases de
données de jurisprudence, on peut en effet modéliser les décisions
de justice et créer des outils d’analyse et de prédiction.

63

« L’important n’est pas ce qu’on dit de vous, mais ce que Google
dit de vous »

(Chris Anderson, Wired)

nous …

Youseemi

Qwant scrute les réseaux sociaux

Vers des technologies de réseaux sociaux

Les développements des réseaux sociaux vont bien au-delà des
attentes prévues par leurs créateurs

De nouvelles applications innovantes iront du contrôle à distance à
la gestion en temps réel d’applications en passant par une
communication hors des médias traditionnels… (Objectifs
progressifs, déstabilisateurs voire encore risques de dérive)

Les réseaux sociaux à venir…

Il n’y aura plus d’organisations formelles pour les RS à
venir

Mais des collectifs anarchiques basés sur des variantes
sophistiquées des technologies de partage de fichiers peer-to-peer
contre lesquelles nous n’aurions peut-être aucun moyen d’action
efficace.

Des pays comme la Chine commencent à restreindre l’accès à des
services menaçant leur contrôle de flux d’information.

Vers des technologies de réseaux sociaux

Les technologies de réseaux deviennent la trame de l’existence en
ligne et se révèlent un outil important de collecte à tous les
niveaux…

Elles pourraient supplanter certains services actuellement fournis
par des entreprises et des gouvernements

Donc choix entre protection de la vie privée et utilité de
s’exposer

Quand vous êtes connecté, Facebook récupére les

données suivantes :

Nom, Prénom

Adresse mail

Préférences de l’utilisateur à partir de ses activités « Like
»

Adresse IP

Système d’exploitation

Version de navigateur

Pour chaque site utilisant le plugin Facebook : la date, l’heure et
l’url de la page visitée

Et quand vous n’êtes pas connecté…

Facebook ne se prive pas de collecter d’autres données, à travers
un cookie « navigateur » identifié à travers un seul code
alphanumérique

Adresse IP

Système d’exploitation

Version de navigateur

Pour chaque site utilisant le plugin Facebook : la date, l’heure et
l’url de la page visitée

Quand ce n’est pas votre webcam qui est ouverte à votre insu

Massification et diversification des offensives

L’Internet criminel des objets

Des attaques de systèmes vitaux (Eau, électricité, …)

Des Botnets hors de tout contrôle

Injection de fausses données dans le Big Data

De nouvelles applications innovantes iront du contrôle à distance à
la gestion en temps réel d’applications en passant par une
communication hors des médias traditionnels… (Objectifs
progressifs, déstabilisateurs voire encore risques de dérive

Il n’y aura plus d’organisations formelles pour les réseaux sociaux
à venir mais des collectifs anarchiques basés sur des variantes
sophistiquées des technologies de partage de fichiers Peer-to-Peer
contre lesquelles nous n’aurions peut-être aucun moyen d’action
efficace.

Typologie et étendue des risques

- Dark Web

- Braquages cybernétiques

- Cybervoleurs et pillards de données

- Zero days exploits représente un trou de sécurité informatique
gardé confidentiel, ou connu par un nombre très restreint de
personnes, ainsi que la manière de l’exploiter (via un logiciel
malveillant nommé exploit).

- CyberKidnapping and ransom

Et bien d’autres … - Les attaques au déni de service - Sextorsion
(Chantage à la Webcam) - Trafics de stup et bitcoins - Fraudes et
blanchiment (Casinos du

Dark web) - Fraude identitaire - Big data et open data (santé) -
Trafics factices et pillage du fisc - Cyberespionnage et
sabotage

numérique

Ne pas oublier l’étape de la Blockchain qui va se retrouver en
danger à peine sortie

Le principe de la confiance infalsifiable ?

Le blockchain est le principe qui a servi à créer les
crypto-monnaies comme le bitcoin.

Ce principe consiste à tenir à jour et de manière décentralisée
toute l’histoire d’une transaction.

Par exemple, à partir du moment de la création d’une unité de
valeur, chaque transaction est enregistrée et synchronisée sur les
appareils de tous les participants et tous peuvent en consulter la
liste. Si quelqu’un tente de l’altérer quelque part, cela se voit
immédiatement.

La BlockChain est donc une technologie de stockage et de
transmission d’informations, transparente, sécurisée, et
fonctionnant sans organe central de contrôle.

Elle se positionne plus largement dans la sphère des technologies
dites de confiance comme les fablabs, les badges numériques ou les
licences de partage.

La blockchain est déjà prête à transformer les industries
actuelles.

Elle devrait transformer l’avenir en nous faisant passer de
l’internet des objets aux objets autonomes.

Elle devrait permettre d’unir le monde numérique et le monde
physique au même titre que nos industries et services.

A propos des risques nucléaires

Un état des lieux sur le terrain

Un rapport du think tank britannique Chatham House révèle que les
exploitants d’installations sont mal préparés à des actes
terroristes ou malveillants.

Le risque grandit avec la numérisation croissante de l’industrie
nucléaire, offrant de nouvelles cibles pour quatre types d’«
attaquants », selon le rapport : des « hacktivistes »
antinucléaires, le crime organisé – qui peut monnayer son intrusion
dans le système d’une centrale –, des Etats et services secrets, ou
des groupes terroristes – au premier rang desquels Chatham House
cite le groupe Etat islamique.

Cela a déjà eu lieu

L’exemple de l’Iran montre, selon le rapport, qu’on n’est pas dans
la science- fiction. En 2010, le programme nucléaire de la
République islamique avait été attaqué par un virus, Stuxnet, fruit
d’un programme lancé en 2007 par les Etats-Unis, alliés avec
Israël. Cette attaque avait gravement perturbé l’activité des
centrifugeuses – et même détruit 1 000 d’entre elles – du centre
d’enrichissement de l’uranium de Natanz. Il avait retardé la mise
en service de la centrale électrique de Bouchehr construite par
Rosatom.

Le virus Stuxnet a été introduit au moyen d’un périphérique USB.
Selon Chatham House, cette attaque est devenue une référence dans
le monde des cybercriminels et leur a même permis d’améliorer leur
technique. « Une fois l’existence de Stuxnet connue, les pirates à
travers le monde se sont inspirés de son fonctionnement et ont
incorporé certaines de ses fonctionnalités à leurs propres
logiciels à visée malveillante », révèlent les auteurs.

Des représailles …

En décembre 2014, le groupe public d’électricité sud- coréen KHNP a
été victime d’une attaque, sans que les hackers n’atteignent le «
cœur technologique » des centrales au point de rendre leur
exploitation dangereuse. L’opération avait été revendiquée depuis
Hawaï par un groupe antinucléaire. Les hackers avaient eu accès à
des données internes, publiées sur Twitter, mais cette opération
n’avait pas affecté le fonctionnement des trois réacteurs visés.
D’autres exemples sont cités, notamment des virus introduits dans
la centrale lituanienne d’Ignalina et trois centrales américaines
dans les années 1990-2000.

Une prise de conscience progressive

La communauté nucléaire commence à s’en inquiéter. L’Agence
internationale de l’énergie atomique (AIEA) a réuni à Vienne, début
juin, 650 experts de 92 pays pour une conférence internationale sur
la sécurité informatique dans le monde nucléaire. Une première,
réalisée en collaboration avec les policiers d’Interpol. « Les
cyberattaques ou les tentatives de cyberattaques sont désormais une
occurrence quotidienne », avait alors prévenu Yukiya Amano, le
directeur général de l’AIEA. Il constatait que « les terroristes et
autres criminels sont à la tête de réseaux internationaux et sont
susceptibles de frapper partout ». L’industrie nucléaire « n’est
pas une exception ». En 2014, avait-il ajouté, « il y a eu des cas
d’attaques aléatoires de programmes malveillants contre des
centrales nucléaires et d’installations prises pour cible
spécifiquement ». La coopération internationale commence à se
mettre en place et à se renforcer.

L’industrie pétrolière une cible aussi !

Plus de 80% des sociétés pétrolières ont constaté une augmentation
du nombre de cyberattaques réussies en 2015. Parallèlement, à
l'horizon de 2018, quelque 1,87 milliard de dollars pourraient
servir à se protéger contre cette menace.

Ainsi, plus de 80% des sociétés pétrolières ont constaté une
augmentation du nombre de cyberattaques réussies en 2015, a-t-on
appris à Istanbul lors du Congrès Mondial de l’Energie

Dans ce dossier, le congrès organisé à Istanbul a permis de faire
le point sur les dernières avancées réglementaires. Dans le cas de
l'Europe, une directive consacrée à la cybersécurité a déjà été
adoptée - the Network and Information Security Directive -, elle
doit entrer en application en 2018.

D’où la nécessité de prendre au sérieux

Reste que le secteur de l’énergie intéresse clairement certains
pirates. Au printemps 2015, Symantec a ainsi révélé l’existence
d’un logiciel malveillant conçu pour des opérations de
reconnaissance sur les systèmes d’information d’énergéticiens. Plus
récemment, durant l’été, SentinelOne a indiqué avoir découvert un
malware sophistiqué visant « au moins » une entreprise européenne
du secteur de l’énergie. Il est soupçonné d’avoir été développé
avec le soutien d’un Etat-nation.

De nouvelles cibles comme la santé

Les entreprises sont de plus en plus touchées par la
cybercriminalité. Cette dernière est une notion large qui regroupe
toutes les infractions pénales susceptibles de se commettre sur ou
au moyen d’un système informatique généralement connecté à un
réseau.

Des exemples de menaces

On peut citer de nombreuses menaces potentielles pour une
entreprise : le cross-site scripting qui permet d’attaquer les
serveurs internet par injection de contenu) ou encore des attaques
en interne (par exemple un programme malveillant, introduit via une
clé USB, qui exploitera une faille du système d’exploitation pour
exfiltrer des données sensibles)

Les entreprises doivent donc être vigilantes à ce type d’attaques.
Celles-ci peuvent conduire à des vols ou des destructions de
données, voire le blocage du système.

Exemple dans le domaine de la santé

Comme toute structure, les hôpitaux sont vulnérables aux attaques
informatiques. Les DMP (dossiers médicaux personnels) instaurés
dans le but d’améliorer la coordination et la continuité des soins
tout en assurant une traçabilité de l’information sont aujourd’hui
en dangers du fait de ces cyber- attaques. Les récentes actualités
ont parlé de dossiers médicaux personnels mis sur le net et de bugs
sur les logiciels médicaux ayant entrainés des complications sur
des patients. Ces affaires s’inscrivent dans le débat sur la
confidentialité et la sécurité des DMP et posent de nombreuses
questions, dont celle de leur exploitation par des établissements
bancaires et d’assurances.

Les rapports indispensables

Le CLUSIF https://www.clusif.asso.fr/fr/production/o
uvrages/pdf/CLUSIF-Rapport-2014.pdf

Pour signer un problème, une usurpation d’identité, un
harcèlement…

Merci de votre attention
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